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VAIKY APSAUGOS INTERNETE GAIRES
PASLAUGY TEIKEJAMS




Lietuvos Respublikos rysiy reguliavimo tarnyba (RRT) pristato Vaiky apsaugos internete
gaires, skirtas informacijos ir rySiy technologijy (IRT) pramonés Salims, elektroninés
informacijos prieglobos paslaugy teikéjams ir kitoms suinteresuotoms grupéms. ISsamiose
gairése, kurias parengé Tarptautiné telekomunikacijy sgjunga (ITU) kartu su darbo grupe,
pateiktos gerosios praktikos rekomendacijos sprendZiant vaikams kylancios rizikos
skaitmeniniame pasaulyje klausimus bei kaip elgtis siekiant vaikams sukurti saugig aplinka
internete. Gairése gausu patarimy, kaip pramoné gali padéti uztikrinti vaiky sauguma
naudojant IRT, interneta ar bet kurig susijusia technologijag ar jrenginj, jskaitant
mobiliuosius telefonus, Zaidimy konsoles, prie interneto prijungiamus Zaislus, laikrodzius,
daikty internetgq ir dirbtiniu intelektu pagrjstas sistemas.

Padékos

Sias gaires parengé Tarptautiné telekomunikacijy sajunga (ITU) ir darbo grupé, sudaryta i$
autoriy iS pirmaujanciy institucijy, veikianciy informaciniy ir rysSiy technologijy (IRT) bei
vaiky apsaugos srityje, jskaitant EBU, Pasauline partneryste smurtui pries vaikus sustabdyti,
GSMA, Tarptautinj nejgaliyjy aljansg, Interneto stebéjimo fonda (IWF), ,Privately SA“ ir
UNICEF. Darbo grupei pirmininkavo Anjan Bose (UNICEF), o ja koordinavo Fanny Rotino
(ITU).

Sios ITU gairés nebity jmanomos be autoriy paaukoto laiko, entuziazmo ir atsidavimo. Taip
pat ypatingai prisidéjo ,e-Worldwide Group” (,e-WWG"), ,Facebook”, ,Tencent Games”,
,Twitter”, ,Walt Disney Company” ir kitos suinteresuotos Salys, kuriy bendras tikslas -
padaryti internetg geresne ir saugesne vieta vaikams ir jaunimui. ITU yra dékinga Siems
partneriams, kurie skyré savo brangy laikg ir jZvalgas (iSvardyti organizacijy abécélés tvarka):

. Giacomo Mazzone (EBU)

. Salma Abbasi (e-WWG)

. David Miles ir Caroline Hurst (Facebook)

J Amy Crocker ir Serena Tommasino (Pasauliné partnerysté smurtui prieS vaikus
sustabdyti)

. Jenny Jones (GSMA)

. Lucy Richardson (Tarptautinis nejgaliyjy aljansas)

. Fanny Rotino (ITU)

. Tess Leyland (IWF)

. Deepak Tewari (,Privately SA“)

. Adam Liu (,, Tencent Games”)

. Katy Minshall (,, Twitter®)

o Anjan Bose, Daniel Kardefelt Winther, Emma Day, Josianne Galea Baron, Sarah
Jacobstein ir Steven Edwin Vosloo (UNICEF)

) Amy E. Cunningham (,, Walt Disney Company*)

JZanga

Spartus skaitmeniniy technologijy augimas sukiré precedento neturinéias galimybes
vaikams ir jaunimui bendrauti, dalytis, mokytis, naudotis informacija ir reiksti savo nuomone
poveikj jy gyvenimui ir jy bendruomenéms turinciais klausimais.



Taciau platesné ir lengviau prieinama interneto paslaugy prieiga taip pat kelia dideliy i$sukiy
vaiky saugumui - tiek internete, tiek ir uZ jo riby. Siandienos vaikai susiduria su daugybe
rimty pavojy: nuo pavojaus privatumui, bendraamziy smurto ir Zalingo bei (arba) netinkamo
turinio jy amdZiui, iki interneto sukciy ir nusikaltimy prie$ vaikus, pavyzdziui, viliojimo
internete, seksualinés prievartos ir iSnaudojimo. Grésmiy daugéja, o smurtautojai vis
dazniau vienu metu veikia i$ keliy valstybiy, todél juos sunku surasti ir dar sunkiau nubausti.
Be to, pasaulinés COVID-19 pandemijos metu padaugeéjo vaiky, kurie pirmag kartg turéjo
prisijungti prie internetinio pasaulio dél nuotolinio mokymo bei socialiniy rysiy. Viruso
nustatyti apribojimai reiské ne tik tai, kad daugelis jaunesniy vaiky pradéjo bendrauti
internete daug ankscéiau, nei galblt planavo jy tévai, bet ir tai, kad dél darbiniy
jsipareigojimy daugelis tévy negaléjo prizilréti savo vaiky, todél jauniems Zmonéms iskilo
grésmeé pasiekti netinkamg turinj ar susidurti nusikaltéliais, kurianciais vaiky seksualinio
iSnaudojimo medZiagg (CSAM).

Nusikaltéliai naudojasi technologijy pazanga, tokia kaip mobiliyjy programéliy ir Zaidimy
susijungimas, greitas dalinimasis failais, tiesioginés transliacijos, kriptovaliutos, tamsusis
internetas (Dark Web) ir stipraus Sifravimo programiné jranga. Taciau jie taip pat naudojasi
tuo, kad technologijy sektoriaus veiksmai, turintys padéti veiksmingai kovoti su $ig
problema, daznai yra nekoordinuoti ir pavéluoti.

Naujos technologijos gali bati sprendimo dalis. Pavyzdziui, Interpolo dirbtiniu intelektu
pagrjsta vaiky seksualinés prievartos duomeny bazé, kurioje naudojama vaizdy ir vaizdo
jrasSy palyginimo programiné jranga, kad bity galima greitai nustatyti rySius tarp auky,
smurtautojy ir veikimo viety. Taciau vien technologija problemos neisspres.

Siekiant sumazinti skaitmeninés revoliucijos rizikg, tuo paciu leidZiant vis daugiau jauny
Zmoniy pasinaudoti jos teikiamais pranasumais, bendradarbiavimas su suinteresuotosiomis
Salimis kaip niekada svarbus. Vyriausybés, pilietiné visuomené, vietos bendruomenés,
tarptautinés organizacijos ir kitos Sios pramonés suinteresuotosios Salys turi susivienyti dél
bendro tikslo.

Tai pripazindamos, 2018 m. ITU valstybés narés paprasé iSsamiai atnaujinti misy gaires dél
vaiky apsaugos internete. Sios naujos ITU gairés buvo permastytos, perradytos ir
pertvarkytos, kad atspindéty reikSmingiausius pokycius skaitmeniniame pasaulyje, kuriame
atsiduria $ios kartos vaikai. Sis naujasis leidimas ne tik atspindi naujus skaitmeniniy
technologijy ir platformy pokycius, bet ir atkreipia démesj j svarbig spraga: situacijg, su kuria
susiduria nejgalus vaikai, kuriems internetinis pasaulis suteikia ypac¢ svarby jrankj
visaverciam ir prasmingam gyvenimui - dalyvavimg socialiniame gyvenime.

Technologijy pramoné turi atlikti svarby ir aktyvy vaidmenj kuriant pagrindus saugesniam
interneto paslaugy ir kity technologijy naudojimui Siandienos vaikams ir ateities kartoms.



Verslas vis dazniau turi skirti svarbesnj vaidmenj vaiky interesams, ypatingg démes;j
sutelkiant j jauny vartotojy asmens duomeny privatumo apsaugg, jy teisés j saviraiSkos
laisve iSsaugojima, kovoti su vis didéjancia CSAM rykste ir uztikrinti, kad baty sukurtos
sistemos vaiko teisiy pazeidimams veiksmingai spresti.

Ten, kur Salies jstatymai dar neatitinka tarptautinés teisés, verslas turi galimybe ir
atsakomybe suderinti savo veiklos sistemas su auksciausiais standartais ir geriausia praktika.
Tikimés, kad paslaugy teikéjams Sios gairés bus tvirtas pagrindas kuriant verslo politika ir
naujoviSkus sprendimus. Atsizvelgdamas j tikrajg ITU, kaip pasaulinio vienytojo, dvasig, as
didZiuojuosi, kad Sios gairés yra pasaulinio bendradarbiavimo rezultatas ir kad jos buvo
parasytos bendromis placios tarptautinés bendruomenés eksperty pastangomis.

Taip pat dzZiaugiuosi galédama pristatyti masy naujgjj COP (Child Online Protection)
talismang Sango: draugiskg, atkakly ir bebaimj personazg, kurj grupé vaiky sukiré pagal ITU
naujg tarptautine jaunimo informavimo programa.

AmZiuje, kai vis daugiau jauny Zmoniy prisijungia prie interneto, ITU vaiky apsaugos gairés
yra svarbesnés nei bet kada. Pramoné, vyriausybés, tévai ir pedagogai, taip pat patys vaikai
vaidina ypac svarby vaidmenj. Esu dékinga, kaip visada, uZ jlsy paramg ir tikiuosi testi
glaudy bendradarbiavimg Siuo kritiniu klausimu.

Doreen Bogdan-Martin
Direktoré

Telekomunikacijy plétros biuras, ITU



1. Apzvalga

Siuo dokumentu tikimasi padéti suinteresuotosioms IRT pramonés 3alims sukurti vaiky
apsaugos internete (COP) priemones. Siy gairiy, skirty vaiky apsaugai internete, tikslas yra
pateikti naudinga, lanksCig ir patogig sistemg jmonéms ir jy atsakomybei apsaugoti
vartotojus. Jos taip pat skirtos sukurti saugesnio interneto paslaugy ir susijusiy technologijy
naudojimo pagrindg vaikams ir ateities kartoms.

Siomis gairémis taip pat siekiama padéti verslui suteikiant jrankius dideléms ir maZoms
jmonéms bei suinteresuotosioms Salims sukurti ir iSlaikyti patraukly ir tvary verslo modelj,
kartu suprantant teisine ir moraline atsakomybe dél vaiky ir visuomenés.

Reaguodami j didele paZangg technologijy ir konvergencijos srityje, ITU, UNICEF ir vaiky
apsaugos internete partneriai sukure ir atnaujino gaires jvairiausioms jmonéms, kurios kuria,
teikia ar naudoja telekomunikacijas ar uZsiima susijusia veikla teikdamos produktus ir
paslaugas.

Naujos gairés vaiky apsaugai internete yra konsultacijy su COP iniciatyvos nariais, taip pat
platesniy konsultacijy su pilietinés visuomenés, verslo, akademinés bendruomenés
atstovais, vyriausybémis, Ziniasklaida, tarptautinémis organizacijomis ir jaunimu rezultatas.
Sio dokumento tikslas yra:

J nustatyti bendrg informaciniy ir rySiy technologijy bei interneto pramonés ir
atitinkamy suinteresuotyjy Saliy atskaitos taskg ir gaires;

J teikti jmonéms gaires, kaip atpaZinti, uzkirsti kelig ir sumazinti bet kokj neigiama jy
produkty ir paslaugy poveikj vaiky teiséms;

) teikti jmonéms gaires, kaip jos gali apsaugoti vaiky teises ir skatinti atsakingg
skaitmeninj vaiky pilietiSkuma;

) pasitlyti bendrus principus, kurie sudaryty nacionalinius ar regioninius
jsipareigojimus visose susijusiose pramonés Sakose, suprantant, kad skirtingy tipy
jmonés naudos skirtingus jgyvendinimo modelius.

Taikymo sritis

Vaiky apsauga internete yra didelis i8SUkis, apimantis jvairius valdymo, politikos, veiklos,
techninius ir teisinius aspektus. Siose gairése, remiantis esamais ir gerai pripaZintais
modeliais, sistemomis ir kitomis nuorodomis, bandoma atkreipti démes;j j daugelj Siy sriciy,
jas sutvarkyti ir nustatyti prioritetus.

Gairése daugiausia démesio skiriama vaiky apsaugai visose srityse ir nuo bet kokio
skaitmeninio pasaulio pavojaus, todél pabréZiama pramonés suinteresuotyjy Saliy geroji
praktika, kuria galima remtis rengiant, kuriant ir valdant jmonés COP politikg. Jos teikia
pramonés subjektams rekomendacijas ne tik apie tai, kaip valdyti ir apriboti neteisétg veiklg
internete, prieS kurig jie jsipareigoja kovoti (pvz., prie$ vaiky seksualinio iSnaudojimo
medziagg (CSAM) internete) naudodamiesi savo teikiamomis paslaugomis, bet ir sutelkti
démes;j j kitus klausimus, kurie visais atvejais negali bati apibréZziami kaip nusikaltimai visose
jurisdikcijose. Tai apima smurtg tarp bendraamziy, elektronines patycias ir priekabiavima
internete, taip pat klausimus, susijusius su privatumu ar bendra gerove, sukliavimu ar
kitomis gréesmémis, kurios gali bati Zalingos vaikams tik tam tikrais atvejais.

Siuo tikslu Siose gairése pateikiamos gerosios praktikos rekomendacijos sprendziant
vaikams kylancios rizikos skaitmeniniame pasaulyje klausimus bei kaip elgtis siekiant
vaikams sukurti saugig aplinka internete. Siose gairése pateikiami patarimai, kaip pramoné
gali padéti uztikrinti vaiky saugumg naudojant IRT, internetg ar bet kurig susijusiag



technologijg ar jrenginj, jskaitant mobiliuosius telefonus, Zaidimy konsoles, prie interneto
prijungiamus Zaislus, laikrodzius, daikty internetg ir dirbtiniu intelektu pagrjstas sistemas.
Todél Siose gairése pateikiami pagrindiniai klausimai ir i$sukiai, susije su vaiky apsauga
internete ir pasitlymai jmonéms ir suinteresuotosioms Salims dél veiksmy kuriant vietine ir
vidaus politika. Sios gairés neapima tokiy aspekty kaip faktinis kiirimo procesas ar tekstas,
kuris galéty biti jtrauktas j vaiky apsaugos internete taisykles.

Struktura

1 skyrius — apzZvalga: Siame skyriuje pabréziamas Siy gairiy tikslas, taikymo sritis ir tiksliné
auditorija.

2 skyrius — jvadas j vaiky apsauga internete: Siame skyriuje pateikiama vaiky apsaugos
internete apZvalga, tam tikra pagrindiné informacija, jskaitant iSskirtine nejgaliy vaiky
situacijg. Be to, jame pateikiami esamy tarptautiniy ir nacionaliniy vaiky apsaugos internete
modeliy pavyzdZziai, kaip galimos suinteresuoty asmeny intervencijos sritys.

3 skyrius — pagrindinés vaiky teisiy apsaugos sritys: Siame skyriuje pateikiamos penkios
pagrindinés sritys, kuriose jmonés gali imtis veiksmy, kad vaikai galéty saugiai ir teigiamai
naudoti IRT.

4 skyrius — bendrosios gairés: Siame skyriuje pateikiamos rekomendacijos visoms pramonés
suinteresuotosioms 3alims dél vaiky saugumo naudojant IRT ir teigiamo IRT naudojimo,
jskaitant atsakingg vaiky skaitmeninj pilietiSkuma, skatinimo.

5 skyrius — su ypatybémis susije kontroliniai sgrasai: Siame skyriuje suinteresuotoms Salims
pateikiamos konkrecios rekomendacijos dél veiksmy saugant vaiky teises, jtraukiant Sias

ypatybes:

J Ypatybé A: teikti rySio, duomeny saugojimo ir informacijos prieglobos paslaugas
J Ypatybé B: prizZidrimo skaitmeninio turinio pasiula

) Ypatybé C: talpinti vartotojy sukurtg turinj ir sujungti vartotojus

J Ypatybé D: dirbtiniu intelektu valdomos sistemos

Tiksliné auditorija

Remiantis Jungtiniy Tauty verslo ir Zmogaus teisiy pagrindiniais principais?, vaiko teisés ir
verslo principai ragina jmones vykdyti savo pareigg gerbti vaiky teises, vengiant bet kokio
neigiamo poveikio, susijusio su jy veikla, produktais ar paslaugomis. Sie principai taip pat
aiskiai nurodo skirtumg tarp pagarbos (minimalaus pagarbos lygio, reikalingo verslui, kad
neblty padaryta Zala vaikams) ir paramos (pavyzdziui, imantis savanorisky veiksmuy, kuriais
siekiama skatinti vaiko teisiy apsaugg). Verslas turi uztikrinti vaiky teise j apsaugg internete,
prieigg prie informacijos ir saviraisSkos laisve, kartu skatinant teigiamg vaiky naudojimasi IRT.
Tradiciniai skirtumai tarp skirtingy telekomunikacijy ir mobiliyjy telefony pramonés daliy
bei interneto bendroviy ir transliuotojy greitai nyksta ir tampa neryskis. Konvergencija
sujungia Siuos anksciau skirtingus skaitmeninius srautus j vieng srove, pasiekiancig milijardus
Zmoniy visose pasaulio vietose. Bendradarbiavimas ir partnerysté yra raktai, kuriant
saugesnio interneto ir susijusiy technologijy naudojimo pagrindus. Vyriausybés, privatus
sektorius, politikos formuotojai, pedagogai, pilietiné visuomené, tévai ir globéjai atlieka
svarby vaidmenj siekiant Sio tikslo. Pramoné gali veikti penkiose pagrindinése srityse, kaip
aprasyta 3 skyriuje.

1 Jungtiniy Tauty verslo ir Zmogaus teisiy pagrindiniai principai.


https://www.ohchr.org/Documents/Issues/Business/Intro_Guiding_PrinciplesBusinessHR.pdf

2. Kas yravaiky apsauga internete?

Per pastaruosius 10 mety interneto naudojimas ir vaidmuo Zmoniy gyvenime labai
pasikeité. Dél iSmaniyjy telefony ir plansetiniy kompiuteriy paplitimo, ,Wi-Fi“ ir 4G
technologijy prieinamumo bei socialinés Ziniasklaidos platformy ir programéliy plétros,
daugéja priezasciy interneto naudojimui.

2019 m. daugiau nei pusé pasaulio gyventojy naudojosi internetu. DidZiausia interneto
vartotojy dalis yra jaunesni nei 44 mety Zmoneés, o interneto naudojimas vienodai didelis
tarp 16—24 mety ir 35—44 mety Zmoniy. Pasauliniu lygiu kas trecias interneto vartotojas yra
vaikas (0-18 mety), o UNICEF skaiciavimais, 71 proc. jauny Zmoniy yra pastoviai prisijunge
prie interneto?. Interneto prieigos tasky gausa, mobiliosios technologijos ir didéjantis
interneto prieinamy jrenginiy asortimentas kartu su didZiuliais iStekliais, kuriuos galima rasti
virtualioje erdvéje, suteikia neregétas galimybes mokytis, dalytis ir bendrauti.

IRT naudojimas suteikia geresne prieigg prie informacijos apie socialines paslaugas, Svietimo
iSteklius ir sveikatos patarimus. Kai vaikai, jaunimas ar Seimos naudojasi internetu bei
mobiliaisiais telefonais ieskodami informacijos ir pagalbos bei pranesdami apie
piktnaudziavimo atvejus, Sios technologijos gali padéti apsaugoti vaikus ir jaunimg nuo
smurto ir iSnaudojimo. Vaiky apsaugos paslaugy teikéjai taip pat naudojasi IRT rinkti ir
perduoti duomenis, taip palengvindami gimimo registravima, byly valdyma, Seimos nariy
paieska, duomeny rinkimg ir smurto Zemélapj.

Be to, internetas padidino prieigg prie informacijos visuose pasaulio kampeliuose,
suteikdamas vaikams ir jaunimui galimybe tyrinéti beveik bet kurig dominancig tema,
naudotis pasaulio Ziniasklaida, siekti profesiniy perspektyvy ir jgyvendinti idéjas. IRT
naudojimas suteikia vaikams ir jaunimui galimybe ginti savo teises ir pareiksti savo
nuomone, taip pat leidzia jiems uzmegzti rySius ir bendrauti su savo Seima ir draugais. IRT
taip pat yra svarbiausias kultdriniy mainy bidas ir pramogy Saltinis.

Nepaisant didZiulés interneto naudos, vaikai ir jaunimas, naudodamiesi IRT, taip pat gali
susidurti su daugybe pavojy. Jie gali bati paveikti netinkamo turinio, jskaitant potencialius
seksualinius prievartautojus. Jie gali neigiamai paveikti savo reputacija paskelbdami
asmenine informacijg internete arba raSydami seksualinio turinio Zinutes (angl. sexting),
daZnai nesuvokdami savo veiksmy pasekmiy bei isliekanciy ,,skaitmeniniy pédsaky”. Jie taip
pat susiduria su privatumo internete rizika, kylancia dél jy asmeninés informacijos rinkimo.
Vaiko teisiy konvencija, kuri yra placiausiai ratifikuota tarptautiné Zmogaus teisiy sutartis,?
nustato pilietines, politines, ekonomines, socialines ir kultlrines vaiky teises. Ji nustato, kad
visi vaikai ir jaunimas turi teise j mokslg, laisvalaikj, Zaidimus ir kultlra, tinkamg informacija,
minties ir saviraiskos laisve, privatuma bei gali iSreiksti savo nuomone jiems aktualiais
klausimais, atsizvelgiant j jy besikei¢iancius gebéjimus. Konvencija taip pat apsaugo vaikus ir
jaunima nuo bet kokio smurto, iSnaudojimo, prievartos ir bet kokios rasies diskriminacijos, o
be to nurodo, kad, sprendziant bet kokj su vaikais susijusj klausimg, pirmiausia turi buti
atsizvelgiama j vaiko interesus. Tévai, globéjai, pedagogai ir bendruomenés nariai, jskaitant
bendruomenés vadovus ir pilietinés visuomenés veikéjus, yra atsakingi uz vaiky ir jaunimo
aukléjima ir pagalbos jiems suteikimg sulaukus pilnametystés. Vyriausybés vaidina svarby
vaidmenj uztikrinant, kad visi suinteresuoti subjektai atlikty $j vaidmen;.

2 OECD, “New Technologies and 21st Century Children: Recent Trends and Outcomes”, Education Working Paper No. 179.

3 Jungtiniy Tauty vaiko teisiy konvencija. Visos 3alys, iSskyrus tris, (Somalis, Piety Sudanas ir JAV) ratifikavo Vaiko teisiy
konvencija.


https://one.oecd.org/document/EDU/WKP(2018)15/en/pdf

Saugodamos vaiky teises internete, jvairiy pramoniy atstovai turi bendradarbiauti, kad bity
uztikrinta vaiky teisiy apsauga ir pusiausvyra tarp jy teisés gauti informacijg bei saviraiskos
laisvés. Todeél jstaigos turéty teikti pirmenybe vaiky ir jaunimo apsaugos internete
priemonéms, kurios yra tikslingos ir néra pernelyg ribojancios nei vaika, nei kitus vartotojus.
Be to, vis labiau sutariama, kad skatinti skaitmeninj vaiky ir jaunimo pilietiSkuma ir kurti
produktus bei platformas, palengvinancias teigiamg vaiky naudojimasi IRT, turéty bati
privataus sektoriaus prioritetas.

Nors internetinés technologijos suteikia daug galimybiy vaiky ir jaunimo bendravimui, naujy
jgudziy jgijimui, skatina kidrybiskuma ir prisideda prie visuomenés gerinimo, jos taip pat gali
kelti pavojy vaiky ir jaunimo saugumui. IRT priemonés gali sukelti rizikg vaikams ir jauniems
Zmonéms dél privatumo, neteiséto turinio, priekabiavimo, elektroniniy patyciy, netinkamo
asmens duomeny naudojimo ar viliojimo seksualiniais tikslais ir netgi vaiky seksualinio
iSnaudojimo klausimais. Taip pat gali bti padaryta Zala vaiky reputacijai, jskaitant ,kersto
pornografijg”, susijusig su neskelbtinos asmeninés informacijos, tokios kaip seksualinio
pobldzio praneSimy, nuotrauky ar vaizdo jrasy paviesSinimu internete. Jie taip pat susiduria
su rizika dél privatumo internete. Vaikai pagal savo amZiy ir besiformuojancig branda daznai
negali iki galo suvokti su internetiniu pasauliu susijusios rizikos ir galimo neigiamo
netinkamo jy elgesio pasekmiy sau ir kitiems.

Nepaisant privalumy, yra ir naujy bei paZangesniy technologijy naudojimo trikumuy.
Dirbtinio intelekto ir automatizuoto mokymosi, virtualios ir papildytos realybés, didZiyjy
duomeny, robotikos ir daikty interneto plétra turéty dar labiau pakeisti vaiky ir jaunimo
interneto priemoniy naudojimg. Nors Sios technologijos daugiausia kuriamos siekiant
iSplésti paslaugy teikimo sritj ir padidinti patoguma (pvz.: teikiant pagalbg balsu, gerinant
prieinamumg ir naujas skaitmeninimo formas), kai kurios tokios technologijos gali turéti
nenumatytg poveikj ir netgi gali biti panaudotos vaiky prievartautojy. Norint sukurti saugia
aplinkg vaikams ir jaunimui internete, reikia veiksmingo vyriausybiy, privataus sektoriaus ir
visy suinteresuotyjy subjekty dalyvavimo. Démesys skaitmeniniams tévy ir pedagogy
jgudZiams ir rasStingumui taip pat turi bati vienas iS pirmuyjy tiksly, kurj jgyvendinant
pramoné gali atlikti gyvybiSkai svarby ir tvary vaidmeni.

Kai kurie vaikai gerai supranta rizikg internete ir elgiasi atitinkamai. Taciau to negalima
pasakyti apie visus vaikus, ypac tarp paZzeidziamy grupiy. Pagal Jungtiniy Tauty darnaus
vystymosi tiksly 16.2 punkty, kurio tikslas - nutraukti prievarty, iSnaudojima, prekyba
Zmonémis ir visy formy smurtg ir kankinimus prie$ vaikus, vaiky apsauga internete yra
ypatingai svarbi.

Nuo 2009 m. ITU sukurta tarptautiné jvairiy suinteresuotyjy Saliy iniciatyva , COP Initiative”
skirta informuoti apie vaikams internete kylancia rizika ir kaip su ja kovoti. Iniciatyva suburia
partnerius i$ visy pasaulinés bendruomenés sektoriy, kad vaikams uztikrinty saugy interneto
naudojima. Jgyvendindama S$ig iniciatyvg, 2009 m. ITU paskelbé COP gairiy rinkinj keturioms
grupéms: vaikams; tévams, globéjams ir pedagogams; pramonei; ir politikos formuotojams.
Vaiky apsauga Siose gairése suprantama kaip viskg apimantis blidas reaguoti j visas galimas
grésmes ir zalg, su kuria vaikai ir jaunimas gali susidurti tiek internete, tiek dél kity
internetiniy technologijy. Siame dokumente vaiky apsauga internete taip pat apima Zala
vaikams, daromga vaikams uz interneto riby, taciau susijusig su smurtu ir prievarta patiriama
internete. Be to, kad atsizvelgiama j vaiky elges;j ir veiklg internete, vaiky apsauga internete
taip pat nurodo ne tik vaiky, bet ir kity asmeny netinkama technologijy naudojima siekiant
iSnaudoti vaikus.



Visos susijusios suinteresuotos Salys turi padéti vaikams ir jaunimui pasinaudoti interneto
teikiamomis galimybémis bei jgyti skaitmeninio rastingumo ir atsparumo pavojams,
kylantiems jy gerovei ir apsaugai internete.

Vaiky ir jaunimo apsauga yra bendra visy suinteresuotyjy Saliy atsakomybé. Kad tai jvykty,
politikos formuotojai, pramonés atstovai, tévai, globéjai, pedagogai ir kiti suinteresuotieji
subjektai turi uztikrinti, kad vaikai ir jaunimas galéty iSnaudoti savo galimybes tiek internete,
tiek ir uz jo riby.

Nors néra visuotinio apibrézimo, vaiky apsauga internete laikosi holistinio pozitrio kuriant
saugia, amziy atitinkancia ir jtraukiancia skaitmenine vaiky ir jaunimo erdve, kuriai budinga:

J reagavimas, pagalba ir gebéjimas padéti sau iSkilus grésmei;
. Zalos prevencija;
J dinamiska pusiausvyra tarp apsaugos uZtikrinimo ir galimybés vaikams tapti

skaitmeniniais pilieciais suteikimo;
J vaiky ir visuomenés teisiy bei pareigy laikymasis.

Be to, dél sparcios technologijy ir visuomenés pazangos bei interneto sieny nebuvimo,
norint, kad vaiky apsauga internete buty veiksminga, ji turi bati greitai prisitaikanti.
skirtingi. Geriausias bldas tai iSspresti yra pasaulinés bendruomenés bendradarbiavimas,
nes tai leisty sprendimus rasti greiciau.

2.1 Papildoma informacija

Kadangi internetas yra visiSkai integruotas j vaiky ir jaunimo gyvenimg, negalima |j
skaitmeninj ir fizinj pasaulj Ziaréti atskirai.

Toks rySys suteiké nepaprastg jgalinima. Internetinis pasaulis leidZia vaikams ir jauniems
Zmonéms jveikti trikumus ir negalig, o be to jis sukiré naujg pramogy, Svietimo, dalyvavimo
ir santykiy kdrimo aplinka. Dabartinés skaitmeninés platformos naudojamos jvairiai veiklai ir
daznai yra daugialypés.

Manoma, kad prieiga prie Siy technologijy ir sugebéjimas jomis naudotis yra labai svarbis
veiksniai jaunimo vystymuisi. Kadangi IRT pirmg karta panaudojamos dar ankstyvame
amZiuje, yra labai svarbu Zinoti, kad vaikai ir jaunimas daZnai pradeda naudotis
platformomis ir paslaugomis dar nepasieke nustatyto minimalaus amziaus, kurj turi taikyti
technologijy pramoné, todél Svietimas turéty bati integruotas j visas vaiky naudojamas
paslaugas internete.

2.1.1 Vaikai skaitmeniniame pasaulyje

Prieiga prie interneto
2019 m. daugiau nei pusé pasaulio gyventojy naudojosi internetu (53,6 proc.) - apytiksliai
4,1 milijardo vartotojy. Pasauliniu lygiu, kas trecias interneto vartotojas yra vaikas iki 18
mety amzZiaus*. UNICEF duomenimis, visame pasaulyje 71 proc. jauny Zmoniy jau naudojasi

4 Livingstone, S., Carr, J., ir Byrne, J. (2015) One in three: The task for global internet governance in addressing children’s
rights. Global Commission on Internet Governance: Paper Series. London: CIGIl and Chatham House,
https://www.cigionline.org/publications/one-three-internet-governance-and-childrens-rights.


https://www.cigionline.org/publications/one-three-internet-governance-and-childrens-rights

internetu®. Nepaisant minimalaus amziaus, ,Ofcom” (Jungtinés Karalystés komunikacijy
reguliavimo tarnyba) skaiciuoja, kad beveik 50 procenty vaiky nuo 10 iki 12 mety jau turi
paskyras socialiniuose tinkluose.® Dabar vaikai ir jaunimas internete uzima didelj, svarby ir
pastovy vaidmenj. Internetas tarnauja kitiems socialiniams, ekonominiams ir politiniams
tikslams ir tapo Seimos ar kity vartotojy produktu ar paslauga, neatsiejama nuo Seimos,
vaiky ir jaunimo gyvenimuy.

2017 m. regioniniu lygiu vaiky ir jaunimo galimybé naudotis internetu buvo glaudziai susijusi
su nacionaliniy pajamy lygiu. Salyse, kuriy gyventojai gauna maZas pajamas, interneto
vartotojy yra maziau nei Salyse, kuriose pajamos didelés. Daugumos Saliy vaikai ir jaunuoliai
internete daugiau laiko praleidzia savaitgaliais nei darbo dienomis, o 15-17 mety paaugliai
internete praleidzia ilgiausiai laiko — 2.5-5.3 valandos, priklausomai nuo 3alies.

Interneto naudojimas
Tarp vaiky ir jaunimo populiariausias prieigos prie interneto prietaisas yra mobilusis
telefonas, po kurio seka stacionards ir neSiojamieji kompiuteriai. Vaikai ir jaunimas
vidutiniSkai per savaite internete praleidzia dvi valandas per vieng darbo dieng ir keturias
valandas kiekvieng savaitgalio dieng. Nors kai kurie prie interneto yra prisijunge nuolatos,
daug kity savo namuose vis dar neturi prieigos prie interneto. PraktisSkai dauguma vaiky ir
jaunuoliy, kurie naudojasi internetu, prie jo prisijungia naudodami daugiau nei vieng
jrenginj, o tie, kurie prisijungia bent kas savaite, daznai naudojasi ne daugiau kaip trimis
skirtingais jrenginiais. Vyresni ir i$ turtingesniy Saliy kile vaikai prietaisy paprastai naudoja
daugiau, o berniukai naudoja Siek tiek daugiau prietaisy nei mergaités kiekvienoje
apklaustoje salyje.
Populiariausia mergaiciy ir berniuky veikla yra vaizdo jrasy Ziuréjimas. Daugiau nei trys
ketvirtadaliai internetu besinaudojanciy vaiky ir jaunuoliy teigia, kad bent kartg per savaite
Zidri vaizdo jrasus internete vieni ar su kitais savo Seimos nariais. Daugelj vaiky ir jaunuoliy
galima laikyti ,aktyviais socialiais veikéjais”, naudojanciais keletg socialinés Ziniasklaidos
platformy, tokiy kaip ,Facebook”, , Twitter”, , Tik tok” ar ,Instagram®. Vaikai ir jaunimas taip
pat internete dalyvauja politikoje ir pateikia savo nuomones rasydami tinklarascius.
Bendras dalyvavimo internetiniuose Zaidimuose lygis jvairiose Salyse atitinkamai priklauso
nuo vaiky ir jaunimo prieigos prie interneto. Taciau internetiniy Zaidimy prieinamumas
greitai keiciasi, o vaiky ir jaunimo, pirmg kartg prisijungusiy prie internetiniy Zaidimy,
amzius jaunéja.
Kas savaite 10-30 proc. internetu besinaudojanciy apklausty vaiky ir jaunuoliy uZsiima
karybine veikla internete.” Svietimo tikslais daugelis bet kokio amZiaus vaiky ir jaunuoliy kas
savaite naudojasi internetu atlikdami namy darbus ar netgi norédami pasivyti bendraamzius
dél praleisty pamoky ar internete tiesiog iesko informacijos apie sveikatg. Panasu, kad
vyresni vaikai informacijos ieSko dazniau nei jaunesni.

5> Placiajuoscio rysio komisija, “Child Online Safety: Minimizing the Risk of Violence, Abuse and Exploitation Online (2019),”
Broadband Commission for Sustainable Development, 2019 m. spalis, 84,
https://broadbandcommission.org/Documents/working-groups/ChildOnlineSafety Report.pdf

5 BBC, “Under-age social media use ‘on the rise’, says Ofcom”.

7 Livingstone, S., Kardefelt Winther, D., and Hussein, M. (2019). ,,Global Kids Online” lyginamoji ataskaita, ,Innocenti”
tyrimy ataskaita. UNICEF tyrimy biuras - Innocenti, Florencija, https://www.unicef-irc.org/publications/1059-global-kids-
online-comparative-report.html.
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Vaiky seksualinis iSnaudojimas ir prievarta internete

Vaiky seksualinis iSnaudojimas ir prievarta (CSEA) internete auga stulbinanciai. Pries
deSimtmetj buvo uZfiksuota maziau nei milijonas byly dél prievartos prie$ vaikus. 2019 m. Sis
skaicius iSaugo iki 70 mIn. (nuo 2018 m. jis padidéjo beveik 50 procenty). Be to, pirmg kartg
iSnaudojimo vaizdo jrasSy skaiCius pralenké valdZios institucijoms skirtuose praneSimuose
pateikty nuotrauky skai¢iy, o tai rodo poreikj imtis naujy priemoniy, reikalingy Siai
tendencijai pasalinti. CSEA internete aukos patenka j visas amziaus grupes, tac¢iau amzius vis
jaunéja. 2018 m. interneto karstyjy linijy tinklas INHOPE atkreipé démesj j auky profiliy
pasikeitimg i§ paaugliy j mazamecius. Be to, 2018 m. ECPAT International ir INTERPOL
tyrimai parodé, kad vis jaunesni vaikai kencia nuo smurto, jskaitant kankinimus,
prievartavimag ar sadizma. Tai apima keliy dieny, savaiciy ar ménesiy amziaus kadikius. Nors
mergaités yra labiau paveiktos, berniuky prievarta gali biti sunkesné. Ta pati ataskaita rodo,
kad 80 proc. auky, nurodyty ataskaitose, buvo mergaités, o 17 proc. - berniukai. Abiejy lyciy
vaikai buvo paminéti 3-uose procentuose jvertinty pranesimy.®

Momentiné duomeny nuotrauka®

o Kas trecias interneto vartotojas visame pasaulyje yra vaikas.

J Kas puse sekundés vaikas pirmg kartg prisijungia prie interneto.

J 800 milijony vaiky naudojasi socialiniais tinklais.

J Apskaiciuota, kad vienu metu internete 750 000 asmeny seksualiniais tikslais bando

susisiekti su vaikais.

J EUROPOL saugykloje yra daugiau nei 46 milijonai unikaliy vaiky seksualinio
iSnaudojimo (CSAM) vaizdy ar vaizdo jrasy.

J Daugiau nei 89 procentai auky yra nuo 3 iki 13 mety amziaus.

Norédami gauti daugiau informacijos apie mastg ir atsakg j CSEA internete, apsilankykite
WePROTECT Global Alliance.

2.1.2  vairiy platformy jtaka vaiky skaitmeninei patirciai

Internetas ir skaitmeninés technologijos vaikams ir jaunimui ne tik suteikia galimybes, bet ir
kelia rizika. Toliau pateikiame kelis pavyzdzius.

Kai vaikai naudojasi socialiniais tinklais, jie iSnaudoja puikias galimybes tyrinéti, mokytis,
bendrauti ir lavinti pagrindinius jgldzZius. Vaikai socialinius tinklus laiko platformomis,
leidZianCiomis saugioje aplinkoje tyrinéti savo asmenine tapatybe. Jaunimui svarbu turéti
atitinkamy jgudziy ir Zinoti, kaip spresti problemas, susijusias su privatumu ir reputacija.
“Zinau, kad viskas, kg skelbiame internete, islieka ir tai gali turéti jtakos misy gyvenimui
ateityje ”, 14-metis berniukas, Cilé.

Taciau, atlikus apklausas, kurios rodo, kad dauguma vaiky naudoja socialinius tinklus dar
nesulauke 13 mety amziaus, o tinkamo amziaus uztikrinimo galimybés yra menkos arba jy
visai néra, rizika, su kuria susiduria vaikai, gali bati labai rimta. Be to, nors vaikai nori iSmokti
skaitmeniniy jgldziy, tapti skaitmeniniais pilieciais ir kontroliuoti savo privatuma, jie linke

8 ECPAT and Interpol, “Towards a Global Indicator on Unidentified Victims in Child Sexual Exploitation Material: summary
report”, 2018.

9 End Violence Against Children, “Safe Online”.
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savo privatumg saugoti savo draugy ir pazjstamy tarpe - ,Kg gali matyti mano draugai?”“ —
nepagalvodami apie svetimus Zmones bei treciuosius asmenis. Tai, kartu su natiraliu vaiky
smalsumu ir paprastai didesne jiems kylanc¢ia rizika, gali padaryti juos paZeidZziamus
viliojimui, iSnaudojimui, patyCioms ar kitokio pobudzZio zalingam turiniui.

Placiai paplites dalijimasis nuotraukomis ir vaizdo jrasSais per mobiligsias programas, ypac
vaikams naudojant tiesioginés transliacijos platformas, kelia papildomy problemy ir pavojy
privatumui. Kai kurie vaikai kuria savo, draugy ir broliy bei sesery seksualines nuotraukas ir
jomis dalijasi internete. 2019 m. beveik trecdalyje (29 proc.) visy interneto svetainiy, kurias
jtrauké IWF, buvo tokiy nuotrauky. IS jy 76 proc. sudaré 11-13 mety mergaiciy nuotraukos,
kuriy dauguma buvo fotografuojama miegamuosiuose ar kituose namy kambariuose.
Vieniems, ypac vyresniems vaikams, tai gali bati laikoma natdraliu seksualumo ir seksualinés
tapatybés tyrinéjimu, o kitiems, ypac jaunesniems, tai daZznai yra prievarta i$ suaugusio
asmens ar kito vaiko. Kad ir kaip bebuty, daugelyje Saliy toks turinys yra neteisétas ir gali
kelti vaiko patraukimo baudZiamojon atsakomybén rizikg arba bGti naudojamas tolesniam
vaiko iSnaudojimui, prievartavimui ar $antazui.

kurti tinklus, leisti laikg su draugais ir susitikti su naujais Zmonémis bei lavinti pagrindinius
jgudzius. Nors tai neabejotinai gali turéti teigiama poveikj, kai kuriais atvejais Zaidimy
platformos taip pat gali vaikams kelti rizikg, jei jos neprizitrimos ir nepalaikomos atsakingy
suaugusiy asmeny. Tai apima didele finansine rizikg, susijusig su Zaidimuose sitlomais
pirkiniais, pramonés subjekty renkamais vaiky asmens duomenimis, elektronines patycias,
neapykantos kurstymg, smurtg ir netinkamo elgesio ar turinio naudojima, viliojimg, o taip
pat tikry, kompiuteriu sukurty ar net virtualiy nuotrauky ar vaizdo jrasy naudojima, siekiant
parodyti ir normalizuoti smurta prie$ vaikus. Si rizika badinga ne tik zaidimy platformoms,
bet ir kitoms skaitmeninéms vaiky naudojamoms aplinkoms.

Be to, dél technologijy raidos atsirado ,daikty internetas®, kur vis daugiau ir daugiau prie
interneto prijungty jrenginiy gali uZzmegzti rysj internetu. Tai apima Zaislus, kuadikiy
monitorius ir dirbtinio intelekto valdomus prietaisus, kurie gali kelti rizikg privatumui ir
suteikti galimybes nepageidaujamiems asmenims susisiekti su vaikais.

Geroji praktika: tyrimai

Internetiniy ar elektroniniy patyciy kontekste ,,Microsoft” atliko skaitmeninio saugumo ir
elektroniniy patyciy tyrimus. 2012 m. apklausé 8-17 mety vaikus 25 Salyse dél Zalingo
elgesio internete. Rezultatai parode, kad vidutinisSkai 54 procentai dalyviy nurodé, kad jie
nerimauja dél to, kad susidurs su patyCiomis internete; 37 proc. nurodé, kad jie jau
nukentéjo nuo tokiy patyciy; 24 proc. atskleidé, kad jie tyciojosi iS kity. Ta pati apklausa
parode, kad maziau nei trys iS deSimties tévy aptaré patycias internete su savo vaikais. Nuo
2016 m. ,Microsoft” reguliariai atlieka rizikos internete tyrimus teikdama kasmetines
,Digital Civility Index” ataskaitas. ,FACES” yra daugialypés terpés programa, kurig sukiré
,NHK Japan“ ir jvairiy viesyjy transliuotojy sgjunga, o Sioje programoje tradiciniy bei patyciy
internete aukos dalijasi savo pasakojimais. Juose paaugliai paaiskina, kaip jie reagavo j
iSpuolius internete. Pasakojimus, kurie taip pat pateikiami kaip dviejy minuciy trukmés
vaizdo klipai, naudoja ,Facebook”, UNESCO ir Europos Taryba. Jie yra prieinami daugeliu
kalby.

2019 m. UNICEF paskelbé diskusijy dokumentg , Vaiko teisés ir internetiniai zaidimai: vaiky ir
pramonés galimybés ir issukiai“, kuriuo siekiama atkreipti démesj j vaiky galimybes ir

vV -

temos:
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J Vaiky teisé Zaisti ir teisé j saviraiskg (Zaidimo laikas ir poveikis sveikatai);

J Diskriminacijos uzkirtimas, dalyvavimas ir apsauga nuo prievartos (socialiné sgveika
ir jtrauktis, Zalinga aplinka, amziaus ribos ir jy laikymosi uztikrinimas, apsauga nuo
viliojimo ir seksualinés prievartos);

J Teisé j privatumg ir apsauga nuo ekonominio iSnaudojimo (,,duomenys uz prieigg”
verslo modeliai, nemokami Zaidimai ir apmokestinimas, komercinio turinio
skaidrumo trakumas).

Geroji praktika: technologijos

,Google” virtualios realybés veiksmy laboratorija tiria, kaip virtuali realybé gali paskatinti
jaunima tapti kovotojais prie$ patycias realiame gyvenime ir internete.'?

2019 m. rugséjo mén. BBC iSleido mobiligjg programéle ,Own IT“ - gerovés programéle,
skirta 8-13 mety vaikams, gavusiems pirmajj iSmanyjj telefong. Programa yra dalis BBC
jsipareigojimo remti jaunimg kintancioje Ziniasklaidos aplinkoje ir yra sékmingo 2018 m.
,Own IT“ tinklalapio atidarymo tesinys. Programélé sujungia paZangiausias kompiuterio
mokymosi technologijas, kad baty galima stebéti vaiky aktyvuma iSmaniajame telefone ir
galimybe patiems vaikams pranesti apie savo emocine bisena. Sig informacija programélé
naudoja pritaikyti turinj ir intervencijas, kad vaikai internete galéty islikti laimingi ir sveiki,
pasitlydama draugiskus ir gelbstincius patarimus, kai vaiky elgesys nukrypsta nuo normos.
Vartotojai gali naudoti programéle pagalbos paieskai, taciau ji taip pat gali suteikti greitus
patarimus ekrane, naudojant specialiai pritaikytg klaviatdra. Jranga atlieka Sias funkcijas:

J Primena vartotojams gerai pagalvoti prieS dalinantis asmenine informacija
socialiniuose tinkluose (pvz., mobiliaisiais numeriais).

J Padeda suprasti, kaip praneSimus gali suvokti kiti, kol praneSimas dar neissiystas.

J Stebi vartotojo nuotaika laikui bégant ir teikia pasitilymus, kaip, prireikus, galima
pagerinti situacija.

J Teikia informacija tokiomis temomis kaip telefony naudojimas vélai vakare ir
poveikis vartotojy gerovei.

Programéléje pateikiamas specialus turinys iS BBC. Joje pateikiama naudinga medziaga ir
iStekliai, padedantys jauniems Zmonéms kuo geriau iSnaudoti laikg internete ir sukurti sveikg
elgesj ir jprocius internete. Tai padeda jauniems Zmonémes ir tévams konstruktyviau kalbétis
apie savo patirtj internete, taciau neteikia ataskaity ar atsiliepimy tévams ir jokie duomenys
nepalieka vartotojy jrenginiy. Programélé nerenka jokiy vartotojo sukurty asmens duomeny
ar turinio, nes visas kompiuterinis mokymasis vyksta programeéléje ir vartotojo jrenginyje.
Jrenginiai yra pritaikomi pagal mokymo duomenis, kad baty uztikrinta, jog privatumas nebus
paZeistas.

2.1.3  Isskirtiné nejgaliy vaiky situacija
Negalig turintys vaikai ir jaunuoliai internete susiduria ne tik su visiems kylancia rizika,
taciau, be to, jie gali susidurti su specifine rizika dél jy negalios. Nejgalis vaikai ir jaunimas

10 Daugiau informacijos Zr. Alexa Hasse ir kt., "Youth and Cyberbullying: Another Look”, ,Berkman Klein“ interneto ir
visuomeneés centras, 2019.

11 7r. Europos Tarybos prane$ima - "Two clicks forward and one click back: report on children with disabilities in the digital
environment", 2019.


https://harmonylabs.org/vr-action-lab
https://dash.harvard.edu/bitstream/handle/1/41672537/2019-10_YouthAndCyberbullying.pdf?sequence=5&isAllowed=y
https://rm.coe.int/two-clicks-forward-and-one-click-back-report-on-children-with-disabili/168098bd0f
https://rm.coe.int/two-clicks-forward-and-one-click-back-report-on-children-with-disabili/168098bd0f

daznai susiduria su atskirtimi, stigmatizacija ir kliGtimis (fizinémis, ekonominémis,
visuomenés ir poZiirio sglygomis) dalyvauti savo bendruomenése. Sie igyvenimai gali turéti
neigiamos jtakos nejgaliam vaikui ir paskatinti jj ieSkoti socialiniy santykiy ir draugystés
interneto erdvése. Nors tokia sgveika gali blti teigiama padedant ugdyti savigarbg ir kuriant
pagalbos tinklus, tadiau tokiems vaikams taip pat gali kilti didesné verbavimo internete ir
(arba) seksualinio priekabiavimo rizika. Tyrimai rodo, kad vaikams ir jaunuoliams,
patiriantiems sunkumy bei turintiems psichosocialiniy problemy realiame gyvenime, kyla
didesné rizika. 2

Bendrai kalbant, tikétina, kad realiame gyvenime viktimizuojami vaikai taip pat bus
viktimizuojami ir internete. Tai nejgaliems vaikams kelia dar didesne rizikg, taciau butent
Sios grupés vaikams prieiga prie interneto yra labai reikalinga. Tyrimai rodo, kad nejgalGs
vaikai daZniau patiria prievarta, 3 o ypa¢ seksualine.* Viktimizacija gali apimti patycias,
priekabiavima, atskirtj ir diskriminacijg dél faktinés ar tariamos vaiko negalios arba su jo
negalia susijusiy aspekty, pavyzdziui, elgesio ar kalbéjimo bido ar naudojamos jrangos ar
paslaugy.

Vilioti ir (arba) seksualiai priekabiauti prie nejgaliy vaiky ir jaunimo internete gali iSskirtinai
negalig turinciy vaiky ir jaunuoliy ieskantys iSnaudotojai. Tarp tokiy paZeidéjy gali bati
yaistruoliai“ — negalios neturintys asmenys, kuriuos seksualiai traukia nejgalieji (daZniausiai
gallnes prarade Zmonés ir asmenys, naudojantys pagalbines judéjimo priemones), o kai
kurie i$ jy net ir patys apsimeta nejgaliaisiais. *> Tokiy Zmoniy veiksmai gali apimti nejgaliy
vaiky ir jaunimo nuotrauky ir vaizdo jrasy atsisiuntimg (neZalingo pobldzio) ir (arba)
pasidalijimg jais per tam skirtus forumus ar socialiniy tinkly paskyras. PraneSimy jrankiai
forumuose ir socialiniuose tinkluose daznai neturi tinkamy priemoniy kovoti su tokia
problema.

Kyla susiripinimas, kad ,sharenting” (kai tévai internete dalijasi savo vaiky bei jaunimo
informacija bei nuotraukomis) gali pazeisti vaiko privatuma, sukelti patycias ir priversti jausti
géda arba turéti neigiamy pasekmiy véliau gyvenime. ¢ Kai kurie nejgaliy vaiky tévai gali
dalytis savo vaiko informacija ar nuotraukomis siekdami pagalbos ar patarimy, o dél to gali
kilti pavojus vaiko privatumo paZeidimui. Tokie tévai taip pat rizikuoja bati jtakoti
nepakankamai informuoty ar kenkéjisky paskaty vedamy Zmoniy, sitlanciy gydymo bidus,
terapijg ar netgi greitg vaiko negalios iSgydyma. Kai kurie nejgaliy vaiky ir jaunuoliy tévai
taip pat gali bati pernelyg atsargus, nes jiems triksta Ziniy, kaip geriausiai kontroliuoti vaiko
naudojimasi internetu arba apsaugoti nuo patyciy ar priekabiavimo. '’

Kai kurie nejgalls vaikai ir jaunuoliai gali susidurti su sunkumais naudodamiesi internetu ar
net bati iS jo iSstumti dél nepasiekiamo dizaino (pvz., programéliy, neleidzianc¢iy padidinti
teksto dydzio), negauti pageidaujamy pagalbiniy priemoniy (pvz., ekrano skaitytuvo

12 Andrew Schrock ir kt., “Solicitation, Harassment, and Problematic Content”, ,Berkman Klein“ interneto ir visuomenés
centras, 2008.

13 UNICEF, “State of the World’s Children Report: Children with Disabilities,” 2013.

14 Katrin Mueller-Johnson ir kt., “Sexual Victimization of Youth with a Physical Disability: An Examination of Prevalence
Rates, and Risk and Protective Factors”, Tarpasmeninio smurto Zurnalas, 2014.

15 Richard L Bruno, “Devotees, Pretenders and Wannabes: Two Cases of Factitious Disability Disorder”, Seksualumas ir
negalia, 1997.

16 UNICEF, “Child Privacy in the Age of Web 2.0 and 3.0: Challenges and opportunities for policy”, ,Innocenti” diskusijy
straipsnis 2017-03 .

17UNICEF, “Is there a ladder of children’s online participation?”, ,Innocenti” tyrimy apzvalga, 2019.


https://cyber.harvard.edu/sites/cyber.law.harvard.edu/files/ISTTF-LitReviewDraft_0.pdf
https://doi.org/10.1177/0886260514534529
https://doi.org/10.1177/0886260514534529
https://link.springer.com/content/pdf/10.1023/A:1024769330761.pdf
https://www.unicef-irc.org/publications/pdf/Child_privacy_challenges_opportunities.pdf
https://www.unicef-irc.org/publications/pdf/IRB_2019-02%2013-2-19.pdf

programinés jrangos neregiams ar kity pritaikomyjy kompiuteriniy programy) arba
tinkamos pagalbos (pvz., instruktazo, kaip naudotis jranga, individualios pagalbos socialinése
sgveikose). 18

2.2 Esami nacionaliniai ir tarptautiniai vaiky apsaugos internete modeliai

Vaiky ir jaunimo apsaugai internete pasauliniu lygiu yra taikomi keli modeliai.
Suinteresuotieji pramonés subjektai turéty tai laikyti tarptautiniy iniciatyvy gairémis ir
struktura, uztikrinancia, kad jie netaupyty pastangy vaiky ir jaunimo apsaugai internete.
Interneto pramoné yra jvairi ir sudétinga erdvé, sudaryta iS skirtingy dydziy ir funkcijy
jmoniy. Labai svarbu, kad vaiky apsauga buaty uZtikrinama ne tik turinj sitlanciose
platformose ir paslaugose, bet ir tose, kurios palaiko interneto infrastruktira.

Reikia pazyméti, kad pramonés pajégumas jgyvendinti visapusiskg vaiky apsaugos politikg
ribojamas turimy istekliy. Todél Siose gairése pramonés jmonéms rekomenduojama
bendradarbiauti diegiant paslaugas vartotojy apsaugai. IStekliy ir inZinerinés patirties
dalijimasis pramonés jmonése galéty efektyviau sukurti ,saugias erdves”, kad baty iSvengta
piktnaudziavimo.

Pramonés bendradarbiavimas

Technologijy koalicija yra sékmingo pramonés suinteresuotyjy Saliy bendradarbiavimo
kovojant su CSEA internete pavyzdys.

Tarptautiniai modeliai

Pramonés jmonés turéty j savo struktlrine programg jtraukti atitinkamas tarptautines
gaires, taip pat laikytis visy atitinkamy nacionaliniy ar tarptautiniy jy veiklos Salyse taikomy
teisés akty. Pramonés atstovai turéty atsizvelgti ne tik j veiksmus, kuriy turi imtis teisiniu
lygmeniu, bet ir j tai, kokig veiklg jie gali atlikti, ir, jei jmanoma, siekti jgyvendinti iniciatyvas
visame pasaulyje. Kai kurie modeliai, kurie pateikia tokiy iniciatyvy principus, yra:

J Penki Salies ministerijy principai, skirti kovai su CSEA internete (2020);

J Placiajuoscio rySio komisija tvariam vystymuisi: Vaiky saugumas internete: smurto,
prievartos ir iSnaudojimo internete rizikos mazinimas (2019);

J »WePROTECT Global Alliance”: Pasaulinis strateginis atsakas | vaiky seksualinj
iSnaudojima ir prievartg internete (2019);

J Visuotiné partnerysté siekiant panaikinti smurtg pries vaikus: Saugus mokymasis:
raginimas veikti;

) Vaiko orumas skaitmeniniame pasaulyje: Vaiko orumo aljansas: technologijy darbo
grupés ataskaita (2018 m.);

J Europos Parlamento ir Tarybos direktyva (ES) 2018/1808: garso ir vaizdo
Ziniasklaidos paslaugy direktyva;

J Europos Komisijos bendrasis duomeny apsaugos reglamentas (2018 m.);

J OECD rekomendacija dél vaiky apsaugos internete (2012).

Nacionaliniai modeliai

18 Sjy teisiy gaires rasite Jungtiniy Tauty nejgaliyjy teisiy konvencijoje ir fakultatyviniame protokole, ypa¢ 9 straipsnyje apie
prieinamuma ir 21 straipsnyje apie saviraiskos ir nuomonés laisves bei galimybes naudotis informacija.


https://www.technologycoalition.org/
https://www.justice.gov/opa/press-release/file/1256061/download
https://www.broadbandcommission.org/publication/child-online-safety/
https://www.broadbandcommission.org/publication/child-online-safety/
https://static1.squarespace.com/static/5630f48de4b00a75476ecf0a/t/5deeccd9ab886c6b1e41cf9b/1575931097730/FINAL+-+Global+Strategic+Response+.pdf
https://static1.squarespace.com/static/5630f48de4b00a75476ecf0a/t/5deeccd9ab886c6b1e41cf9b/1575931097730/FINAL+-+Global+Strategic+Response+.pdf
https://www.end-violence.org/safetolearn/call
https://www.end-violence.org/safetolearn/call
https://static1.squarespace.com/static/5a4d5d4e7131a5845cdd690c/t/5f15c93f7370541bfad45b15/1595263315850/Child+safety+Report+vD+for+web+%284%29.pdf
https://static1.squarespace.com/static/5a4d5d4e7131a5845cdd690c/t/5f15c93f7370541bfad45b15/1595263315850/Child+safety+Report+vD+for+web+%284%29.pdf
https://eur-lex.europa.eu/eli/dir/2018/1808/oj
https://eur-lex.europa.eu/eli/dir/2018/1808/oj
https://ec.europa.eu/info/law/law-topic/data-protection/eu-data-protection-rules_en
https://www.oecd.org/sti/ieconomy/protecting-children-online.htm
https://www.un.org/disabilities/documents/convention/convoptprot-e.pdf

Yra daugybé nacionaliniy ir tarptautiniy modeliy, kurie nustato aiSky technologijy pramonés
vaidmenj ir atsakomybe sprendziant vaiky apsaugos internete klausimus. Kai kurie i$ jy néra
skirti batent vaiky apsaugai, taciau gali bati taikomi jiems, kaip interneto vartotojams. Sie
modeliai teikia bendrasias gaires pramonei dél reguliavimo politikos, standarty ir
bendradarbiavimo su kitais sektoriais. Siame dokumente pabréZiami pagrindiniai tokiy
modeliy principai, taikomi IRT pramonei.



Amiiy atitinkancio modelio kodeksas, Jungtiné Karalysteé

2019 m. pradZioje Informacijos komisaro biuras paskelbé pasitlymus amziui tinkamo
modelio kodeksui dél vaiky duomeny apsaugos. Sitdlomas kodeksas grindZiamas vaiko
interesais, kaip nustatyta Jungtiniy Tauty vaiko teisiy konvencijoje, ir pateikia keletg lukesctiy
pramonei. Kodeksas susideda i$ penkiolikos standarty, jskaitant vietos nustatymo paslaugy
iSjungima pagal numatytuosius nustatymus vaikams, pramonei rinkti ir saugoti tik maziausia
vaiky asmens duomeny kiekj ir tik tam, kad kuriami produktai bity asmeniniai, o
paaiskinimai atitikty vartotojy amziy ir baty prieinami.

Zalingo skaitmeninio rysio jstatymas, Naujoji Zelandija

2015 m. jstatymas patycias internete jvardino kaip nusikaltimg ir daugiausia démesio skiria
jvairiai patycCiy internete sukeliamai Zalai ir kerSto pornografijai. Juo siekiama sustabdyti
zalingg bendravimg internete arba jj sumazinti, todél skelbti bendravimo jrasus internete
ketinant sukelti emocine Zalg yra draudZiama, o tam nustatoma 10 bendravimo principy. Tai
suteikia vartotojams teise skystis nepriklausomai organizacijai, jei Sie principai pazeidzZiami,
arba kreiptis dél teismo sprendimo pries$ viesintojg, jei problema neisspresta.

Internetinio saugumo komisaras, Australija

2015 m. jkurtas Australijos internetinio saugumo komisaras yra pirmoji pasaulyje
vyriausybiné agentira, skirta kovoti su piktnaudZiavimu internetu ir saugoti savo piliecius
internete. Si agentiira, kaip nacionaliné nepriklausoma interneto saugumo reguliuotoja, turi
galingg funkcijy derinj. Tai apima prevencijg, informuotumo didinimg, Svietimg, mokslinius
tyrimus ir geriausios praktikos gaires, ankstyva jsikiSima ir Zalos taisymg pasitelkiant jvairias
jstatymy numatytas reguliavimo schemas, suteikiancias internetinio saugumo komisarui
galimybe greitai sustabdyti patycias internete, piktnaudzZiavimg vaizdais ir neteisétu turiniu
internete. Si plati kompetencija leidZia agentirai i$ anksto jvairiapusiskai ir holistiskai uzkirsti
kelig internetu daromai zalai.

2018 m. ,eSafety” sukdré iniciatyvg ,Safety by Design“ (SbD), kurioje vartotojy apsauga ir
teisés yra svarbiausi kuriant, plétojant ir diegiant produktus ir paslaugas internete.
Iniciatyvos centre yra apsaugos taisykliy rinkinys pagal projektavimo principus, kuriuose
pramonés jmonéms nustatomos realistiSkos, veiksmingos ir jgyvendinamos priemonés, kuriy
imamasi siekiant geriau apsaugoti pilieCius internete. Trys pagrindinés taisyklés yra:

1) Paslaugy teikéjo atsakomybé: saugos nasta niekada neturéty tekti tik galutiniam
vartotojui. Gali bati imamasi prevenciniy veiksmy siekiant uztikrinti, kad Zzinomos ir
numatomos Zalos bity jvertintos kuriant ir teikiant internetine paslauga, taip pat
veiksmy, kad paslaugos maziau palengvinty, pakurstyty ar paskatinty neteisétg ir
netinkamg elges;.

2) Vartotojo jgalinimas ir autonomija: vartotojy orumas ir jy interesai yra labai
svarbis. Zmogaus atstovavimas ir autonomija turéty bati palaikomi ir stiprinami
kuriant paslaugas, leidZiancias vartotojams geriau kontroliuoti ir valdyti savo patirtj.

3) Skaidrumas ir atskaitomybé: tai yra tvirto poZilrio j sauguma bruozai, uztikrinantys,
kad paslaugos veikia pagal skelbiamus saugos tikslus, o taip pat informuojantys
visuomene apie veiksmus, kuriy galima imtis sprendZiant saugos problemas.


https://www.legislation.govt.nz/act/public/2015/0063/latest/whole.html
https://www.esafety.gov.au/

+WePROTECT" pasaulinis aljansas

,WePROTECT" pasaulinio aljanso strategijos esmé yra pagalba Salims parengti koordinuotas
jvairiy suinteresuotyjy Saliy priemones kovai su vaiky seksualiniu iSnaudojimu internete,
vadovaujantis jo pavyzdiniu nacionaliniu atsaku (angl. Model National Response), kuris
veikia kaip nacionaliniy veiksmy planas. Jis suteikia Salims modelj kovai su vaiky seksualiniu
iSnaudojimu internete. Nacionalinis pavyzdinis ,,WePROTECT" atsakas turi aiSkius IRT jmoniy
isipareigojimus, susijusius su:

J praneSimo apie draudziamg turinj ir jo pasalinimo (angl. notice and takedown)
procedlromis;

J pranesimais apie vaiky seksualinj iSnaudojima ir prievartg (CSEA) internete;

J technologiniy sprendimy karimu; ir

o investicijomis j veiksmingas COP prevencines programas ir reagavimo paslaugas.

Pasauliné partnerysté ir fondas, skirtas nutraukti smurtg pries vaikus

Visuotine partneryste ir fondg, skirtg nutraukti smurtg pries vaikus, 2016 m. jkaré Jungtiniy
Tauty generalinis sekretorius, siekdamas vieno tikslo: paskatinti ir paremti veiksmus, kad iki
2030 m. baty panaikintas visy formy smurtas prie$ vaikus, sujungiant daugiau nei 400
partneriy is visy sektoriy.

Pagrindinis démesys skiriamas auky gelbéjimui ir paramai, technologiniams sprendimams,
leidZiantiems nustatyti ir uZkirsti kelig nusikaltimams, teisésaugos, jstatymy leidybos ir
politikos reformy palaikymui, duomeny ir jrodymy apie CSEA internete mastg ir pobudj
rinkimui bei vaiky mastymo suvokimui.*®

3. Pagrindinés vaiky teisiy apsaugos ir propagavimo sritys
Siame skyriuje pateikiamos penkios pagrindinés sritys, kuriose jmoneés gali imtis veiksmuy,
siekdamos apsaugoti vaikus ir jaunimg internete, ir skatinti teigiama IRT naudojima.

3.1 Vaiko teisiy aspekty integravimas j jmonés politika ir valdymo procesus

Vaiko teisiy aspekty integravimas reikalauja, kad jmonés imtysi tinkamy priemoniy, kad
nustatyty, uzkirsty kelig, susvelninty ir prireikus istaisyty galimg ir faktinj neigiama poveikj
vaiko teiséms. Jungtiniy Tauty verslo ir Zmogaus teisiy pagrindiniai principai kviecia visus
verslo subjektus ir pramonés jmones nustatyti tinkamg politikg ir procesus, uztikrinancius
Zmogaus teises.

19 Daugiau informacijos Zr. End Violence Against Children, “Grantees of the End Violence Fund”.


https://www.weprotect.org/
https://www.end-violence.org/safetolearn/call
https://www.end-violence.org/fund/grantees

Pramonés atstovai turéty atkreipti ypatingg démesj j vaikus ir jaunimg kaip j pazeidziama
grupe, atsizvelgdami j jy duomeny apsaugg ir saviraiskos laisve. Jungtiniy Tauty Generalinés
Asambléjos rezoliucija 68/167 dél teisés j privatumg skaitmeniniame amZiuje dar karta
patvirtina teise j privatuma ir saviraiSkos laisve, o taip pat draudzia bet kokj neteisétg teisiy
pazeidima. Be to, Jungtiniy Tauty Zmogaus teisiy tarybos rezoliucijoje 32/13 dél 7mogaus
teisiy j internetg skatinimo ir apsaugos pripazjstamas globalus ir atviras interneto pobudis,
kaip varomoji jéga spartinant pazangg ir patvirtinama, kad realiame gyvenime turimos
Zmoniy teisés turi bati iSlaikomos ir internete. Valstybése, kuriose néra tinkamos teisinés
sistemos vaiky ir jaunimo teiséms j privatuma ir saviraiSkos laisvei apsaugoti, jmonés turéty
ypatingai rlpintis, kad politika ir praktika atitikty tarptautine teise. Kadangi rysiy internete
déka jaunimo pilietinis aktyvumas ir toliau didéja, jmonés turi didesne atsakomybe
apsaugoti vaiky ir jaunimo teises, net jei vietos jstatymai dar neatitinka tarptautiniy
standarty.

Bendrovés turéty jdiegti operatyvinio lygio skundy mechanizmg, kuris suteikty
nukentéjusiems asmenims galimybe pareiksti susirGpinimg dél galimy pazeidimy.
Operatyvinio lygio mechanizmai turéty bati prieinami vaikams, jy Seimoms ir tiems, kurie
atstovauja jy interesams. Verslo ir Zmogaus teisiy pagrindiniy principy 31-ame punkte
paaiSkinama, kad tokie mechanizmai turéty bati teiséti, prieinami, Zinomi, teisingi, skaidrus,
suderinami su teisémis, o taip pat biti nuolatinio mokymosi Saltiniai ir pagrjsti jsitraukimu
bei dialogu. Kartu su vidiniais procesais, siekiant pasalinti neigiamg poveikj, skundy
nagrinéjimo mechanizmai turéty uztikrinti, kad jmonése buty sukurtos sistemos,
uztikrinancios tinkama vaiky ir jaunimo teisiy apsauga.

Kai jmonés laikosi reikalavimy, susijusiy su IRT sauga, daugiausia démesio skiriant
nacionaliniy jstatymy laikymuisi, tarptautinéms rekomendacijoms, kai néra atitinkamy
nacionaliniy teisés akty, ir siekiant iSvengti vaiky ir jaunimo teisiy pazeidimo, tuomet jmonés
aktyviai skatina vaiky ir jaunimo raidg ir gerove savanoriskais veiksmais uztikrindamos vaiky
ir jaunimo teises j informacijg, saviraiska, dalyvavima, Svietimg ir kultlra.

Geroji praktika: politika ir amziui tinkamas modelis
Programéliy karéjas ,Toca Boca“ gamina skaitmeninius Zaislus, remdamasis vaiky
perspektyva. Sios jmonés privatumo politika orientuota j jmonés surinktos informacijos ir jos
panaudojimo principy dalijimasi. ,,Toca Boca, Inc” yra ,,PRIVO Kids Privacy Assured COPPA
Safe Harbor“ sertifikavimo programos nare.
,LEGO® Life” yra saugios socialinés Ziniasklaidos platformos, skirtos vaikams iki 13 mety,
pavyzdys, kaip saugiai galima dalytis savo ,LEGO” kiriniais, surasti jkvépimg ir bendrauti.
Paskyros sukdrimui i§ vaiky neprasoma pateikti jokios asmeninés informacijos, o jos
sukdrimas galimas tik nurodZius tévy ar globéjy el. pasto adresy. Programeélé suteikia
galimybe vaikams ir Seimoms aptarti saugumg ir privatuma internete teigiamoje aplinkoje.
Amziui tinkamo modelio pavyzdziai yra kai kuriy pagrindiniy vieSyjy paslaugy transliuotojy
tam tikroms amziaus grupéms skirti pasiGlymai: pavyzdziui, Vokietijos ARD
(,Arbeitsgemeinschaft der offentlich-rechtlichen Rundfunkanstalten der Bundesrepublik
Deutschland - Das Erste”) ir ZDF (,,Zweites Deutsches Fernsehen”) tiksliné auditorija yra nuo
14 mety amiziaus, sidlant pritaikytg turinj per interneto kanalg funk.net. BBC (British
Broadcasting Corporation) sukdré , CBeebies”, skirtg jaunesniems nei 6 mety vaikams.
Svetainés turinys yra specialiai pritaikytas atitinkamoms amziaus grupémes.


https://www.un.org/en/ga/search/view_doc.asp?symbol=A/RES/68/167
https://www.un.org/en/ga/search/view_doc.asp?symbol=A/RES/68/167
https://undocs.org/A/HRC/RES/32/13
https://tocaboca.com/about/
https://tocaboca.com/privacy/
https://www.privo.com/coppa-safe-harbor-program
https://www.privo.com/coppa-safe-harbor-program
https://www.funk.net/
https://global.cbeebies.com/

Geroji praktika: politika ir technologijos

»Twitter” nuolat investuoja j patentuotas technologijas, kurios sumazino Zmoniy poreikj
pranesti apie Zalingas Zinutes.?° Tiksliau kalbant, daugiau nei 50 proc. Zinuciy (angl. Tweets),
palyginti su 20 proc. 2018 m., dél kuriy daromos Zalos , Twitter” imasi veiksmy, Siuo metu
yra aktyviai nustatoma naudojant technologijas, o ne pasikliaujant ,Twitter” vartotojy
praneSimais. Naujoji technologija naudojama privacios informacijos, neskelbtino turinio,
neapykantos skleidimo, piktnaudziavimo ir apsimetinéjimo politikos sri¢iy problemoms
spresti.

3.2 Standartiniy procesy, skirty kovai su vaiky seksualinio iSnaudojimo medziaga
(CSAM), kiirimas

2019 m. IWF patvirtino, kad 132 676 patikrintose interneto svetainése buvo aptikta vaiky
seksualinio iSnaudojimo medZiaga.?! Bet kokia interneto svetainé gali turéti Simtus ar net
tokstancius nuotrauky ir vaizdo jrasy. IS visy IWF patikrinty nuotrauky, 45 proc. jy buvo
nufotografuoti 10 mety ar jaunesni vaikai. 1 609 interneto svetainése buvo aptikta
medZiaga, kurioje buvo uZfiksuoti 0—2 mety vaikai, o 71 proc. i$ jy vaizdavo sunkiausio
laipsnio seksualine prievartg, pavyzdZiui, i$Zaginima ir seksualinj kankinima. Sie nerima
keliantys faktai pabréZia pramonés, vyriausybiy, teisésaugos ir pilietinés visuomenés
bendradarbiavimo svarbg kovojant su seksualine vaiky prievarta.

Nors daugelis vyriausybiy kovoja su seksualine vaiky prievarta ir jos jrasy platinimu
priimdamos teisés aktus, persekiodamos smurtautojus ir keldamos baudziamgsias bylas,
didindamos sgmoninguma ir padédamos vaikams ir jaunimui atsigauti nuo prievartos ar
iSnaudojimo, yra daug $aliy, kurios dar neturi tinkamy sistemy. Kiekvienoje Salyje reikalingi
mechanizmai, kad placioji visuomené galéty pranesti apie tokio pobidzio piktnaudziavimg ir
iSnaudojimg. Pramoné, teisésauga, vyriausybés ir pilietiné visuomené turi dirbti kartu, kad
baty uztikrinta tinkama teisiné sistema, atitinkanti tarptautinius standartus. Tokios sistemos
turéty bati drausti visas seksualinio vaiky iShaudojimo formas ir apsaugoti vaikus, kurie yra
tokios prievartos ar isnaudojimo aukos. Sios sistemos turi uztikrinti, kad pranesimy teikimo,
tyrimy ir turinio pasalinimo procesai veikty kuo efektyviau.

Pramoné turéty pateikti nuorodas j nacionalines interneto karstgsias linijas ar kitas vietoje
pasiekiamas interneto karstasias linijas, tokias kaip IWF portalai kai kuriose Salyse, o, jei
vietiniy galimybiy néra, pateikti nuorodas j kitas tarptautines interneto karstasias linijas,
tokias, kaip, pavyzdziui, Jungtiniy Valstijy nacionalinis dingusiy ir iSnaudoty vaiky centras
(NCMEC) arba Tarptautiné interneto karStyjy linijy asociacija (INHOPE), kur praneSimui
pateikti gali bGti naudojama bet kuri tarptautiné interneto karstoji linija.

Atsakingos jmonés imasi daugybés veiksmy, kad jy tinklai ir paslaugos nebity naudojami
seksualinés vaiky prievartos turinio platinimui. Tai jtraukiama j vartojimo salygas ir elgesio
kodeksus, kurie aiskiai draudzia tokj turinj ar elgesj;??> patikimy praneSimo apie draudziamg
turinj ir jo pasalinimo (angl. notice and takedown) procesy kiirimg; bendradarbiavimg su
nacionalinémis interneto karstosiomis linijomis.

20 Twitter, “15th Transparency Report: Increase in proactive enforcement on accounts”.
21 |WF, “The why. The how. The who. And the results. Annual Report 2019".

22 pajymeétina, kad netinkamas vartotojo elgesys neapsiriboja CSAM ir kad bet kokio pobidzio netinkama elgesj ar turinj
jmoneé turéty reaguoti atitinkamai.
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Be to, kai kurios jmonés taiko technines priemones, kad buty iSvengta piktnaudzZiavimo jy
paslaugomis ar tinklais dalijantis jau Zinoma medziaga apie seksualine vaiky prievarta.
Pavyzdziui, kai kurie interneto paslaugy teikéjai blokuoja prieigg prie tam tikry puslapiy,
kuriuose atitinkamos institucijos patvirtina kaip turincius tokios medziagos arba jei svetainé
patalpinta Salyje, kurioje néra procesy, uztikrinanciy, kad ji bus greitai panaikinta. Kiti taiko
maisos (angl. hashing) technologijas, kad automatiskai aptikty ir pasSalinty seksualinés
prievartos prie$ vaikus vaizdus, kurie jau Zinomi teisésaugai ar interneto karStosioms
linijoms. Pramonés atstovai turéty apsvarstyti ir j savo veiklg jtraukti visas atitinkamas
priemones, kad bty iSvengta seksualinés prievartos pries vaikus sklaidos.

Pramonés subjektai turéty jsipareigoti paskirstyti atitinkamus isteklius ir toliau kurti bei
dalytis, pageidautina, atvirojo kodo technologiniais sprendimais, kad bity galima nustatyti ir
pasalinti vaiky seksualinio iSnaudojimo medziagg (CSAM).

Geroji praktika: technologijos
»Microsoft” taiko keturiy krypéiy metodg, skatindama atsakingg ir saugy technologijy
naudojimg, daugiausia démesio skirdama paciai technologijai, savivaldai, partnerystéms ir
vartotojy Svietimui bei informavimui. ,Microsoft” taip pat turi jterpty funkcijy, kurios
padeda Zmonéms veiksmingiau valdyti jy sauguma internete. ,Seimos sauga“ (angl. ,Family
Safety”) yra viena i$ tokiy savybiy, leidzianc¢iy tévams ir globéjams stebéti jy vaiky veiklg
internete.
»Microsoft” jgyvendina politikg prie$ priekabiavimg savo platformose, o vartotojams, kurie
piktnaudziauja Siomis taisyklémis, gresia paskyros panaikinimas arba, jei blty nustatyti
rimtesni pazeidimai, teisésaugos priemonés.
Microsoft PhotoDNA vyra jrankis, kuris sukuria vaizdy maisas (angl. hashes) ir lygina jy
reikSmes su jau identifikuoty ir patvirtinty vaiky seksualinio iSnaudojimo medziagos (CSAM)
maidy reik$miy duomeny baze. Jei jis randa atitikima, vaizdas uzblokuojamas. Sis jrankis
leido turinio tiekéjams i$ interneto pasalinti milijonus neteiséty nuotrauky; padéjo nuteisti
vaiky prievartautojus; ir kai kuriais atvejais padéjo teisésaugai iSgelbéti potencialias aukas,
uzkertant kelig nusikaltimams, pries jiems jvykstant. ,Microsoft” jau seniai yra jsipareigojusi
apsaugoti savo klientus nuo neteiséto jos gaminiy ir paslaugy turinio bei taiko savo sukurtg
technologija kovai su tokiu nelegaliy vaizdo jrasy platinimu. Tadiau Siame jrankyje
nenaudojama veido atpazZinimo technologija, todél negalima nustatyti paveikslélyje esancio
asmens ar objekto. Bet iSradus ,PhotoDNA for Video” viskas pasisuko nauja linkme.
,PhotoDNA for Video” padalina vaizdo jrasg j smulkias dalis ir, iS esmeés, sukuria ty vaizdy
maisas. Lygiai taip pat, kaip ,PhotoDNA“ gali nustatyti, kad nuotrauka buvo pakeista,
siekiant iSvengti aptikimo, ,PhotoDNA for Video” gali surasti pakeistg ar j, atrodyty, eilinj
vaizdo jrasg jterptg vaiky seksualinio iSnaudojimo turin;.
Be to, ,,Microsoft” neseniai suklré naujg jrankj, leidZiantj identifikuoti vaiky prievartautojus,
bandancius suvilioti vaikus pokalbiais internete. Projektas ,Artemis”, sukurtas
bendradarbiaujant su ,, The Meet Group®“, ,Roblox”, ,Kik“ ir ,, Thorn“, remiasi ,Microsoft”
uzpatentuota technologija ir bus laisvai prieinamas per , Thorn“ kvalifikuotoms interneto
paslaugy jmonéms, sitdlan¢ioms internetinio pokalbio funkcijg. ,Project Artemis” vyra
technologiné priemoneé, perspéjanti administratorius, kai pokalbiuose reikia jsikiSimo.
Taikant Sig viliojimo aptikimo technikg bus galima nustatyti ir pranesti apie prievartautojus,
bandancius privilioti vaikus seksualiniais tikslais.
IWF teikia jvairias paslaugas pramonés atstovams, kad jie galéty apsaugoti savo vartotojus
nuo vaiky seksualinio iSnaudojimo. Tai apima:



3.3

Dinamiska, kokybiskag blokuojamy puslapiy sarasg;

Zinomos nusikalstamos vaiky seksualinio i¥naudojimo medZiagos mai$os reik¥miy
(angl. hashes) sgrasg;

Unikaly kriptiniy terminy ir raktiniy ZodZiy sarasg, kuris, yra susijes su vaiky
seksualiniu iSnaudojimu (CSAM);

Domeny pavadinimy, zZinomy dél seksualinés vaiky prievartos turinio talpinimo,
sgrasg, kad bity galima greitai pasalinti neteisétg turinj talpinancius domenus.

Saugesnés ir amziy atitinkancios interneto aplinkos kirimas

Labai nedaugelj dalyky gyvenime galima laikyti absoliuciai saugiais ir nerizikingais. Net
miestuose, kur eismo judéjimas yra labai reguliuojamas ir atidziai kontroliuojamas, vis tiek
jvyksta avarijos. Lygiai taip pat, virtuali erdvé yra rizikinga, ypac¢ vaikams ir jaunimui. Jiems
kylancig rizika galima suskirstyti j keturias sritis:?3

Netinkamas turinys — vaikai ir jaunimas gali atsitiktinai surasti netinkamg ir neteisétg
turinj ieSkodami ko nors kito, spustelédami tariamai nekenksmingg nuoroda
pranesime, tinklarastyje ar dalindamiesi failais. Jie taip pat gali ieSkoti netinkamos ar
pagal amZiy jautrios medZiagos. Tai, kas laikoma Zalingu turiniu, skiriasi kiekvienoje
Salyje; pavyzdZiai apima turinj, kuriame skatinamas piktnaudZiavimas narkotinémis
medZiagomis, rasiné neapykanta, rizikingas elgesys, saviZudybés, anoreksija ar
smurtas.

Netinkamas elgesys — vaikai ir suaugusieji gali naudoti internetg priekabiavimui ar
net kity Zmoniy iSnaudojimui. Vaikai kartais gali rasSyti skaudZius komentarus ar
rodyti nepadorius vaizdus, gali pavogti turinj ar pazeisti autoriy teises.

Netinkamos paZintys — tiek suaugusieji, tiek jaunimas gali naudotis internetu vaiky ar
kity pazeidZiamy jauny Zmoniy paieskai. Daznai jy tikslas yra jtikinti auka, kad jie
suktré prasmingus santykius, taciau pagrindinis tikslas yra manipuliuojantis. Jie gali
bandyti jtikinti vaika atlikti seksualinius ar kitokius Zalingus veiksmus internete,
naudodamiesi internetine kamera ar kitu jraSymo jrenginiu, arba bandyti
suorganizuoti asmeninj susitikima. Sis procesas daznai vadinamas viliojimu (angl.
,grooming“).

Komerciné rizika — Si kategorija nurodo duomeny privatumo rizika, susijusig su vaiky
duomeny rinkimu ir naudojimu, taip pat su skaitmenine rinkodara.
pilietinei visuomenei bendradarbiauti nustatant saugos principus ir praktika.
Pramoné gali pasitlyti daugybe techniniy metody, jrankiy ir paslaugy tévams,
vaikams ir jaunimui. Pirmiausia, ji turéty sukurti lengvai naudojamus, saugaus dizaino
ir amziy atitinkancius produktus placiajam vartotojy ratui. Papildomi metodai apima
priemones, skirtas sukurti tinkamas amziaus patikros sistemas, kuriose bty
atsizvelgiama j vaiky teises, j privatuma ir prieinamumg, arba apriboti vaiky ir
jaunimo prieigg prie jy amziui netinkamo turinio, arba apriboti Zmones, su kuriais
vaikai gali bendrauti, arba, tiesiog, vaiky praleidziama laikg internete. Svarbiausia,
kad j ,inovacijy ir gaminio projektavimo procesus” turi bati jtrauktos ,saugaus

23 Sonia Livingstone ir kt., “EU Kids Online: Final Report”, Londono ekonomikos mokykla, 2009.
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projektavimo” %4 sistemos, jskaitant privatuma. Vaiky saugumas ir atsakingas
technologijy naudojimas turi bati kruopsciai apsvarstytas i$ anksto.

Kai kurios programos leidZzia tévams matyti Zinutes ir kitus praneSimus, kuriuos siuncia ir
gauna jy vaikai ir kitas jaunimas. Jei norite naudoti tokio tipo programas, svarbu, kad apie tai
blty atvirai aptarta su vaiku, kitaip toks elgesys gali bati suvokiamas kaip ,,Snipinéjimas” ir
gali pakenkti pasitikéjimui Seimoje.

Priimtino naudojimo politika yra vienas i$ bady, kaip jmonés gali nustatyti, kokio tipo elgesj
skatina tiek suaugusieji, tiek vaikai, kokia veikla yra nepriimtina ir kokios Sios politikos
pazeidimy pasekmeés. Dél turinio ir elgesio nerimaujantiems vartotojams, pranesimy teikimo
mechanizmai turéty buati prieinami, aiskus ir skaidris. Be to, reikia tinkamai vykdyti
pranesimy teikima laiku pateikiant informacijg apie pranesSimo bukle. Nors jmonés gali keisti
savo tolesniy veiksmy mechanizmus priklausomai nuo kiekvieno atvejo, butina nustatyti
aisky pranesimy pateikimo laikg, pranesti apie dél praneSimo priimtg sprendimg ir pasiulyti
tolesniy veiksmy plang, jei vartotojas néra patenkintas atsakymu.

Geroji praktika: pranesSimy teikimas
,Facebook”, siekdama pazaboti seksualinj priekabiavimg skaitmeninése platformose, kartu
su Europos Sajunga, finansavo projektg ,deSHAME", kurio metu ,Childnet”, ,Gelbékit
vaikus“, ,Kek Vonal“ ir ,UCLan“ bendradarbiaus siekdamos bendry tiksly. Siuo projektu
siekiama paskatinti pranesSimy apie nepilnameciy seksualinj iSnaudojimg internete teikimg ir
pagerinti daugiasektorinj bendradarbiavima uzkertant kelig tokiam elgesiui.
Kadangi vienas pagrindiniy projekto tiksly yra skatinti vartotojus pranesti apie netinkamg
turinj, ,,Facebook” bendruomenés standartai taip pat nurodo, kg daryti ,,Facebook” leidzia ir
ko - ne. Jie taip pat nurodo vartotojy tipus, kuriems skelbti praneSimus yra draudziama.
,Facebook” taip pat suklré saugos funkcijas, tokias kaip , Ar paZjsti §j asmenj?“ funkcijg;
pasto dézute pavadinimu ,kiti“, kurioje renkami nauji praneSimai i$ vartotojui nepazjstamy
Zmoniy; ir isSokantj langa, kuris pasirodo naujieny sraute, jei atrodo, kad su nepilnameciu
susisiekia nepaZjstamas suauges Zmogus.
Turinio ir paslaugy internete teikéjai taip pat gali apibudinti savo teikiamo turinio ar
paslaugy pobidj ir numatoma tiksline amzZiaus grupe. Sie aprasymai turéty bati suderinti su
jau egzistuojanciais nacionaliniais ir tarptautiniais standartais, atitinkamais reglamentais ir
patarimais dél rinkodaros ir reklamos vaikams, kuriuos pateikia atitinkamos klasifikavimo
jstaigos. Taciau Sis procesas tampa sunkesnis, nes didéja interaktyviy paslaugy, leidZianciy
publikuoti vartotojo sukurtg turinj, pavyzdziui, per pranesimy lentas, pokalbiy kambarius ir
socialiniy tinkly paslaugas, asortimentas. Kai jmonés specialiai taikosi j vaikus ir jaunimg, o
taip pat kai paslaugos yra stipriai nukreiptos j jaunesnes auditorijas, kyla daug didesni
lukesciai dél vartotojams pateikiamo patogaus, lengvai suprantamo ir prieinamo turinio ir
saugumo.

Jmonés taip pat raginamos laikytis auks$ciausiy privatumo standarty, kai reikia rinkti, tvarkyti
ir saugoti iS vaiky ir jaunuoliy gaunamus duomenis, nes vaikams ir jaunimui gali trakti
brandos jvertinti platesnes socialines ir asmenines pasekmes atskleidus savo asmenine
informacijg arba jg naudojant komerciniais tikslais. Vaiky ir jaunimo auditorijai skirtos ar
juos jtraukiancios paslaugos turi atsizvelgti j jiems kylancig rizikg dél asmeninés informacijos
(jskaitant informacija apie vietg) rinkimo ir naudojimo, o taip pat uztikrinti, kad $i rizika baty

24 eSafety Commissioner, Safety by Design Overview, 2019
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tinkamai pasalinta, o vartotojai - informuoti. Visy pirma, jmonés turéty uztikrinti, kad
reklamose naudojama kalba ir bet kokia medziaga buty tinkama, suteikti prieigg prie
paslaugy, iS kuriy gaunama informacija apie Siuos asmenis, o taip pat padéti vartotojams
suprasti ir valdyti jy privatuma, suprantamai paaiskinant su kuo jie sutinka.

Geroji praktika: naujovés

2018-2019 m. UNICEF Ryty Azijos ir Ramiojo vandenyno regioninis biuras surengé penkis
suinteresuotyjy Saliy apvaliuosius stalus, kad pasidalinty perspektyvia pramonés praktika,
kaip kovoti su seksualiniu vaiky iSnaudojimu internete. Apskritojo stalo dalyviai buvo
pagrindinés privataus sektoriaus jmonés, tokios kaip , Google”, , Facebook”, ,Microsoft”,
,Telenor”, , Ericsson”, ,,MobiCom“ (Mongolija) ,Mobifone +“ (Vietnamas), ,Globe Telecom”
(Filipinai), , True” (Tailandas), GSMA ir pilietinés visuomenés partneriai, jskaitant INHOPE,
ECPAT International ir Child Helpline International organizacijas.

Vykdydama tg patj projektg, 2020 m. vasario meén., UNICEF jsteigé idéjy grupe (angl. ,Think
Tank“), siekdama paspartinti pramonés lyderyste Ryty Azijos ir Ramiojo vandenyno regione,
kad baty iSvengta smurto prieS vaikus internete. ,Think Tank” yra idéjy ir inovacijy
inkubatorius, besiremiantis unikalia pramonés dalyviy (produkty karimo, rinkodaros ir kt.)
perspektyva, kuriant veiksmingg mokomajg medZziagg ir nustatant efektyviausias pateikimo
platformas, taip pat kuriant vertinimo sistemg, siekiant iSmatuoti Sios mokomosios
medZiagos ir vaikams skirty pranesimy poveikj. Idéjy grupe sudaro ,Facebook”, , Telenor”,
akademiniai ekspertai, Jungtiniy Tauty agentlros, tokios kaip ITU, UNESCO ir UNODC, ir
kitos, tokios kaip Australijos internetinio saugumo komisaras, ECPAT International, ICMEC,
INTERPOL ir pasaulinis fondas kovai pries vaiky patiriamg smurtg. , Think Tank” steigiamasis
susitikimas, vykes kartu su ASEAN regionine vaiky apsaugos internete konferencija, suburé
ekspertus, jskaitant ir ,Microsoft”, siekiant istirti technologijas ir tyrimy galimybes, kaip
geriau stebéti elgesio internete pokycius, remiantis interneto saugos medziagos ir
pranesimy naudojimu.

3.4 Vaiky, tévy, globéjy ir pedagogy Svietimas dél vaiky saugumo internete ir
interneto atsakingo naudojimo

Techninés priemoneés gali bati svarbus veiksnys, uZtikrinant vaiky ir jaunimo apsauga nuo
galimos rizikos internete, taciau tai tik vienas iS elementy. Tévy kontrolés priemonés,
sgmoningumo ugdymas ir Svietimas taip pat yra svarbis komponentai, kurie padés jgalinti ir
informuoti bet kokio amZiaus vaikus ir jaunimg, o taip pat tévus, globéjus bei pedagogus.
Nors jmonés vaidina svarby vaidmenj skatinant vaikus ir jaunimg atsakingai ir saugiai
naudotis IRT, Si atsakomybé tenka tévams, mokykloms, vaikams ir jaunimui.

Daug jmoniy investuoja j Svietimo programas, suteikiancias vartotojams informacija,
reikalingg priimti sprendimus dél interneto turinio ir paslaugy. Jmonés padeda tévams,
globéjams ir pedagogams nukreipti vaikus ir jaunuolius j saugesnes, atsakingesnes ir
tinkamesnes interneto ir mobiliojo telefono paslaugas. Tai apima jspéjimus dél amziaus
cenzo ir tai, kad informacija apie produkty kainas, prenumeratos sglygas ar jos atSaukimg
baty aiski. Esant galimybei, visos Salys skatinamos jvesti interneto turiniui atitinkama
amZiaus cenzg socialiniuose tinkluose, taip padedant apsaugoti vaikus nuo Zalingo turinio.
Labai svarbu paminéti, kad su tuo susijes asmens duomeny rinkimas gali sukelti poreikj
apriboti Sios informacijos rinkimg, saugojimg bei jos tvarkyma.

Taip pat svarbu tiesiogiai informuoti vaikus ir jaunimg apie saugesnj IRT naudojimg ir
teigiamg bei atsakingg elgesj. Be informuotumo apie saugumo didinimg, jmonés gali



palengvinti teigiamg patirtj, kurdamos turinj vaikams ir jaunimui apie pagarbg,
gerasirdiSkumg ir atvirumg naudojant IRT ir saugant draugus. |Jmonés gali suteikti
informacijos apie veiksmus, kuriy reikia imtis, jei vaikai susiduria su neigiama patirtimi, pvz.,
patyCiomis internete ar viliojimu, taip palengvindami praneSimg apie tokius jvykius ir
suteikdami funkcijg atsisakyti anoniminiy pranesimy gavimo.

Tévai kartais internetu bei mobiliaisiais jrenginiais moka naudotis prasciau nei vaikai ir
jaunimas. Be to, mobiliyjy jrenginiy ir interneto paslaugy persipynimas tévams apsunkina
priezilra. Pramoné gali bendradarbiauti su vyriausybe ir pedagogais, kad bty galima
tévams suteikti tinkamg kompetencijg aukléti vaikus dél saugumo ir atsparumo internete.
Tikslas néra perduoti atsakomybe uz vaiky ir jaunimo IKT naudojima tik tévams, o pripazinti,
kad tévai turi geresnes galimybes nuspresti, kas tinka jy vaikams, ir kad tévai turéty zinoti
apie visg kylancig rizika, jog galéty tinkamai apsaugoti savo vaikus.

Informacija gali bati perduodama realiame gyvenime ir internetu keliais kanalais,
atsizvelgiant j tai, kad kai kurie tévai nesinaudoja interneto paslaugomis. Svarbu
bendradarbiauti su mokyklomis, kad tévams buity suteikiama mokymo programa ir
mokomoji medziaga dél vaiky ir jaunimo saugumo internete ir atsakingo IKT naudojimo.
PavyzdZiui, galima pristatyti paslaugas ir jrankius vaiky veiklos internete stebéjimui ar
veiksmus, kuriy reikia imtis, jei vaikas patiria patycias internete ar viliojimg, o be to ir kaip
iSvengti Slamsto ir tvarkyti privatumo nustatymus, bei, galiausiai, kaip kalbéti su skirtingy
amziaus grupiy berniukais ir mergaitémis apie jautrias problemas. Bendravimas yra dvipusis
procesas ir daugelis jmoniy teikia klientams galimybes susisiekti su jomis praneSimams apie
problemas.

Kadangi turinys ir paslaugos tampa vis turtingesni, visiems vartotojams bus labai naudinga
gauti patarimy ir priminimy apie konkrecios paslaugos pobudj ir kaip ja saugiai naudotis.
Nors svarbu mokyti vaikus apie atsakingg interneto naudojimg, mes Zinome, kad vaikai
meégsta eksperimentuoti, rizikuoti, yra iS esmés smalsus ir ne visada gali priimti geriausius
sprendimus. Galimybé iSreiksti save prisideda prie jy augimo ir yra sveikas budas padéti
jiems ugdyti savarankiskuma ir atsparumag tol, kol nepadaroma per didelé Zala. Nors vaikams
turi bati leista prisiimti tam tikrg rizikg interneto aplinkoje, labai svarbu, kad tévai ir jmonés
galéty jiems padéti, jei jvykty kas nors blogo, nes tai gali padéti susitvarkyti su neigiamomis
jy veiksmy pasekmémis ir padaryti tai naudinga pamoka.

Geroji praktika: Svietimas

,NHK Japan“ ,Twitter” organizuoja savizudybés prevencijos kampanijg jaunimui: Japonijoje
paaugliy savizudybiy skaicius buna didZiausias, kai jie grjzta j mokyklg po vasaros atostogy.
Teigiama, kad grjZimas j realybe yra piko priezastis. ,,NHK Heart Net TV“ (,NHK Japan®)
gamybos komanda kuria daugialypés terpés programg #Rugpjucio 31-osios naktj (angl. #On
the Night of August 31st). Sujungdama televizijg, tiesiogines transliacijas ir socialinius
tinklus, NKH sékmingai sukdré ,vietg”, kurioje paaugliai gali be baimés pasidalinti savo
jausmais.

Geroji praktika: Svietimas
»Twitter” taip pat isleido socialiniy tinkly naudojimo rastingumo vadovél] pedagogams.
UNESCO parengtas vadovélis pirmiausia skirtas padeéti pedagogams suteikti jaunosioms
kartoms socialiniy tinkly priemoniy naudojimo rastingumo jgidZius. Kitas , Twitter” saugos
darbo aspektas yra susijes su jy informacijos operacijy atskleidimu. Tai valstybés remiamy
informacijos operacijy archyvas, kuriuo ,Twitter” dalijasi viesai. Iniciatyva buvo pradéta
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siekiant padéti akademinei bendruomenei ir visuomenei suprasti su Sia tema susijusias
kampanijas visame pasaulyje ir paskatinti nepriklausoma, kritinj Sios ,Twitter” platformos
taktikos vertinima i$ trecCiyjy Saliy.

Projektas ,,deSHAME", bendrai finansuojamas , Facebook” ir Europos Sajungos, taip pat
padeda kurti isteklius jvairiausioms amziaus grupéms, ypatingg démesj skiriant 9-13 mety
vaikams. Vykdant projektg buvo sukurtas jrankiy rinkinys ,Step Up, Speak Up!“ suteikiantis
jvairia Svietimo, mokymo ir sgmoningumo ugdymo medZiagy, taip pat praktines
daugiasektoriy prevencijos ir reagavimo strategijy priemones. Projektas suteikia Sig
mokymosi medziagg kitoms Europos Salims ir partneriams visame pasaulyje, taip siekiant
apginti jaunimo teises j interneta.

,Google” suklré daugybe Svietimo iniciatyvy, iStekliy ir jrankiy, padedanciy uZztikrinti
jaunimo saugumg internete. Viena i$ tokiy iniciatyvy - ,Be Internet Awesome” kampanija
apie skaitmenine pilietybe, sukurta bendradarbiaujant su tokiomis organizacijomis kaip
,ConnectSafely”, ,Family Online Safety Institute” ir ,Internet Keep Safe Coalition”. Si
kampanija skirta 8—11 mety vaikams. Jame yra internetinis Zaidimas jaunimui (,Interland”),
kuriame mokoma skaitmeniniy saugos pagrindy, ir istekliai pedagogams, tokie kaip
skaitmeninis pilietiSkumas (angl. Digital Citizenship) ir saugumo mokymo programos (angl.
Safety Curriculum). Saugumo programoje sitdlomi penkiy pagrindiniy kampanijos teminiy
sri¢iy pamoky planai, i$ kuriy vienas orientuotas j patycias internete. Be to, ,Google” sukireé
skaitmeninio pilietiSkumo internete ir saugumo kursg bet kokio amiZiaus mokiniy
pedagogams, suteikdama papildomg pagalbg skaitmeninio pilietiSkumo ir saugumo
integravimui klaséje. ,Google” taip pat silllo keletg programy, padedandiy tiesiogiai jtraukti
jaunus Zmones j saugumo internete ir skaitmeninio pilietiSkumo programas. Visuotiné ,Web
Rangers” iniciatyva yra viena i$ tokiy programy, mokanti jaunus Zmones apie sauguma
internete ir skatinanti juos rengti savo kampanijas apie teigiama ir saugy interneto
naudojimg. Taip pat yra konkrediy Saliy jaunimui skirty programy, tokiy kaip ,, Google”
sukurtos , Internet Citizens” ir ,,Internet Legends” programos Jungtinéje Karalystéje.

»Eurovizijos“ jaunimo Ziniy mainuose, ,Eurovizijos” jaunimo Ziniy mainuose Europos
transliuotojy sgjunga suburia 15 Europos televizijos transliuotojy dalytis programomis,
formatais ir sprendimais tiek internete, tiek ir realiame gyvenime. Pastaraisiais metais jy
programose svarbiausiu jy akcentu tapo skaitmeninio rastingumo mokymas ir vaiky
Svietimas apie rizikg internete. Tarp sékmingiausiy pastaryjy mety iniciatyvy yra socialiniy
tinkly reklamos ir vaikams tinkamos naujieny programos, kurias, Norvegijos visuomeninio
transliuotojo NRK iniciatyva, sukdreé ,Super” ir ,Ultra nytt”.

Geroji patirtis: strateginés partnerystés
Vykdydama projekty ,Sustabdyti smurtg pries vaikus“ 2018 m. , Capital Humano y Social
Alternativo” uZmezgé partneryste su didZiausiu Peru interneto, televizijos ir telefoniniy
paslaugy teikéju ,Telefénica®, turiniu 14,4 min. klienty, jskaitant daugiau nei 8 milijonus
»Movistar” mobiliojo rysio vartotojy.
Pagal Sig vaisingg partneryste buvo vykdomos keletas veikly:

o ,Telefénica®, su technine ,Capital Humano y Social Alternativo” pagalba, sukiré
virtualy kursg vaiky saugumui internete. Kursas dabar yra atvirai prieinamas
»Telefénica” svetainéje, o jmoné stebi, kiek Zmoniy j jj uzsiregistravo ir sékmingai
baigé. Peru Svietimo ministerija sutiko savo oficialioje svetainéje jtraukti prieiga prie
Sio virtualaus kurso.
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J ,Capital Humano y Social Alternativo” sukiré brosilirg apie saugumg internete, o
»Telefénica” jg iSplatino daugiau nei 300 savo mobiliyjy prekybos centry. Tikslas yra
padidinti ,Telefénica” klienty supratima apie saugumga internete ir rizikas, susijusias
su smurtu prie$ vaikus internete.

] »Telefénica”, naudodama technine ,Capital Humano y Social Alternativo” pagalbg,
sukdreé Interaktyvy Zaidimg apie seksualinj iSnaudojimg ir smurtg prie$ vaikus (CSEA)
internete, kurj jos klientai gali Zaisti laukdami savo eilés , Telefénica” parduotuvése.

Matydama ,Telefénica” sékme, ,Capital Humano vy Social Alternativo” pradéjo
bendradarbiavimg su interneto ir televizijos paslaugy teikéju , Econocable”, apimanciu
atokias ir skurdZzias Peru teritorijas.

3.5 Skaitmeninés technologijos, kaip priemoné skatinti pilietinj aktyvuma

Jungtiniy Tauty vaiko teisiy konvencijos 13 straipsnyje teigiama, kad ,vaikas turi teise laisvai
reiksti savo nuomone; todél Si teisé apima laisve ieSkoti, gauti ir perduoti bet kokio pobidzio
informacija ir idéjas nepaisant sieny Zodine: rasytine arba spausdinta forma, meno kdriniais
arba kitais vaiko pasirinktais bldais”. Jmonés gali vykdyti savo pareigg gerbti vaiky ir
jaunimo pilietines ir politines teises uztikrindamos, kad technologijos, o taip pat vaiky ir
jaunimo saugumui internete sukurty teisés akty ir politikos taikymas nesukelty nenumatyty
pasekmiy, apribojanciy vaiky dalyvavimo ir iSraiSkos teises ar neleisty jiems naudotis jy
gerovei svarbia informacija. Bitina uztikrinti, kad amZziaus tikrinimo sistemos nepakenkty
konkreciy amziaus grupiy poreikiui pasiekti jy vystymuisi svarby turin;.

Jmonés ir pramonés atstovai gali skatinti vaiky ir jaunimo teises, pateikdami mechanizmus ir
priemones, skatinancias jaunimo jsitraukima. Jie gali pabrézti interneto teikiamag nauda
palengvinant teigiamg jsitraukimg | platesnj pilietinj gyvenimg, socialinés paZangos
skatinimg ir bendruomeniy tvarumo ir atsparumo didinimg, pavyzdziui, dalyvaujant
socialinése ir aplinkosauginése kampanijose ir prisimant atsakomybe uZ atitinkamus
asmenis. Turédami tinkamas priemones ir informacijg, vaikai ir jaunimas gali geriau naudotis
sveikatos prieziuros, Svietimo ir uZzimtumo galimybémis bei pareiksti savo nuomone ir
poreikius mokyklose, bendruomenése bei savo Salyse. Jie jgalinami gauti informacijg apie
savo teises ir ieSkoti informacijos apie asmeniskai jiems aktualius klausimus, pvz., jy
seksualine sveikatg ir apie politine bei vyriausybés atskaitomybe.

Jmonés taip pat gali investuoti j vaikams, jaunimui ir Seimoms tinkamo turinio internete
kirima. Jos gali prisideti prie vaikus ir jaunimg mokytis bei kurti sprendimus skatinanciy
technologijy ir turinio plétros. Jos visada turéty atsizvelgti j savo produkty sauguma.

Be to, jmonés gali aktyviai remti vaiky ir jaunimo teises, stengdamosi panaikinti skaitmenine
atskirtj. Vaiky ir jaunimo dalyvavimui reikalingas skaitmeninis rastingumas - gebéjimas
suprasti ir bendrauti skaitmeniniame pasaulyje. Neturédami Siy galimybiy, pilie¢iai negali
dalyvauti daugelyje skaitmenizuoty socialiniy veikly, jskaitant mokesciy mokeéjimg, politiniy
kandidaty palaikyma, internetiniy peticijy pasiraSyma, gimimo registravimg ar tiesiog prieiga
prie komercinés, sveikatos, Svietimo ar kultlrinés informacijos. Nesiimant veiksmy, atotrakis
tarp Sias funkcijas naudojanciy ir to negalinciy daryti pilieciy ir toliau didés, o pastaryjy
situacija tik blogés. Jmonés gali prisidéti prie daugialypés terpés iniciatyvy, skirty ugdyti



skaitmeninius jgudzius, reikalingus, kad vaikai ir jaunimas pasitikéty savimi, palaikyty rysj ir
baty aktyvias pilieéiai. 2 Daugelyje 3aliy skaitmeniniy ir socialiniy tinkly priemoniy
naudojimo rastingumas ir pastangos panaikinti skaitmenine atskirtj pastaraisiais metais tapo
vieSosios Ziniasklaidos misijos dalimi. Pavyzdziui, Italijos parlamentas pasitlé, kad
nacionalinio transliuotojo prioritetai buty skaitmeninés atskirties mazinimas ir vaiky
saugumo uztikrinimas tiek internete, tiek ir realiame gyvenime. Tokiu pavyzdziu galéty sekti
ir kitos Salys.

Geroji patirtis: jmoniy bendradarbiavimas

Neseniai ,,Microsoft” prisijungé prie organizacijos ,No Bully” pasaulinés kampanijos ,Power
of ZERO", kurios tikslas - padéti maziems vaikams ir jais besiripinantiems suaugusiems
iSmokti gerai naudotis skaitmeninémis technologijomis ir skatinti nuomonés isreiSkima,
uZuojautag ir jtrauktj, nes tai yra skaitmeninio pilietiSkumo pagrindas. Iniciatyva, mazameciy
vaiky pedagogams (kampanija skirta 8 mety ir jaunesniems vaikams) ir Seimoms, sitlo
nemokama mokomagjg medZiagy, skirtg padéti maziems vaikams ugdyti ,12 jgldzZiy
gerumui” (,Power of ZERO“ 12 gyvenimo jgudZiy arba ,galiy”, kad vaikai galéty sékmingai
tyrinéti interneto ir realy pasaulj, jskaitant atsparuma, pagarbg, jtrauktj ir kdrybiSkuma) ir
sukurti jiems tvirtg pagrindg ankstyvame amziuje.

4. Bendrosios pramonés gairés

1 lenteléje pateikiamos placios pramonés gairés, kaip nustatyti, uzkirsti kelig ir sumazinti bet
kokj neigiamg produkty ir paslaugy poveikj vaiky ir jaunimo teiséms ir skatinti teigiamg
vaiky ir jaunimo naudojimasi IRT.

Atkreipkite démesj, kad ne visi 1l-oje lenteléje iSvardyti veiksmai bus tinkami visoms
jmonéms ir tarnyboms, o taip pat Sioje lenteléje pateikiami ne visi batini veiksmai.
Bendrasias pramonés gaires papildo konkrec¢ioms funkcijoms reikalingi veiksmai (Zr. 5 skyriy)
ir atvirkséiai. 2-5 lentelése konkreCioms funkcijoms pateikiami individualiy paslaugy
teikimui svarbus veiksmai. Atminkite, kad konkreciy funkcijy veiksmai gali sutapti, ir kad
daugiau nei vienas veiksmas gali buti susijes su ta pacia paslauga.

1 lentelé. Bendrosios pramonés gairés

Vaiko teisiy aspekty | pramone gali nustatyti, uzkirsti kelig ir suévelninti neigiama IRT poveikj vaiky

ir.\tegravi-mas i. ir jaunimo teiséms, o taip pat nustatyti galimybes paremti vaiky ir jaunimo
tinkama jmonés teisiy gynima. Tam galima atlikti Siuos veiksmus:

politika ir valdymo

procesus

Uztikrinti, kad baty paskirtas konkretus asmuo ir (arba) komanda, atsakinga
uz $j procesg ir kad jis/ji turéty prieigg prie batiny vidaus ir iSorés
suinteresuotyjy Saliy. Jgaliokite $j asmenj ar komandg imtis iniciatyvos
didinant vaiky saugumo internete skatinima visoje jmonéje.

25 Mobilios bendruomenés jaunimo dalyvavimo pavyzdzius zr. Cia.
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Parengti vaiky apsaugos taisykles ir (arba) atsizvelgti j vaiky ir jaunimo
teiséms kylancig specifine rizikg bei galimybes ir integruoti visa tai j visos
jmoneés politinius jsipareigojimus (pvz., Zmogaus teisés, privatumas,
rinkodara ir atitinkami elgesio kodeksai).

Integruoti atsakingg vaiky saugumo internete klausimo sprendimg j esamas
Zmogaus teisiy ar rizikos vertinimo sistemas (jmoniy, produkty ar
technologijy ir (arba) salies lygmeniu), siekiant nustatyti, ar verslas arba
pramoné savo veikla gali sukelti neigiamg poveikj ar prisidéti prie jo, ar
neigiamas poveikis gali bati tiesiogiai siejamas su jo/jos veikla, produktais ar
paslaugomis arba verslo santykiais.

Nustatyti daroma poveikj jvairiy amziaus grupiy vaiky teiséms dél jmonés
veiklos ir produkty bei paslaugy kirimo, tobulinimo ir pristatymo, o taip pat
galimybes saugoti vaiky ir jaunimo teises.

Vaiko teisiy
integravimas j
tinkama jmonés
politika ir valdymo
procesus

(tesinys)

Priimti jgalinimu ir Svietimu pagrjstg pozilrj j vaiky apsauga. Apsvarstykite
vaiky duomeny apsaugos teises, jy teise j privatuma ir ZodZio laisve, kartu
teikdami Svietima ir konsultacijas per jmonés paslaugas.

Pasinaudokite vidine ir iSorine patirtimi ir pasikonsultuokite su
pagrindinémis suinteresuotosiomis $alimis, jskaitant vaikus ir jaunima, apie
vaiky saugos mechanizmus internete, kad gautumeéte nuolatinj grjztamajj
rysj ir rekomendacijas apie jmonés pozidrj.

Valstybése, kuriose néra tinkamos teisinés sistemos, skirtos apsaugoti vaiky
ir jaunimo teises j privatuma ir ZodZio laisve, jmonés turéty uztikrinti, kad
politika ir praktika atitikty tarptautinius standartus. Zr. Jungtiniy Tauty
Generalinés asambléjos rezoliucijg 68/167 dél teisés j privatuma
skaitmeniniame amZiuje.

UZztikrinti prieigg prie teisiy gynimo priemoniy, nustatant mechanizmus
operacinio lygmens skundams ir pranesimams apie bet kokius vaiko teisiy
pazeidimus (pvz., seksualinj smurtg pries vaikus, netinkama turinj ar asmenis
arba privatumo paZeidimus).

Paskirti vaiky apsaugos politikos vadova ar kitg paskirtg asmenj, j kurj galima
kreiptis dél su vaiky saugumu susijusiy problemy. Jei vaikui kyla grésmé,
vaiky apsaugos politikos vadovas turéty nedelsdamas jspéti atitinkamas
institucijas.

PavyzdZziui, BBC redakcinése gairése (2019 m.) nurodomas vaiky apsaugos
politikos vadovo paskyrimas, kuris laikomas privalomu valstybinéje
Ziniasklaidoje.

Pramonés standarty
kdrimas siekiant
apsaugoti vaikus
internete

Sukurti ir jgyvendinti jmonés ir pramonés standartus, skirtus vaiky ir jaunimo
apsaugai, atsizvelgiant j specifine pramone ir ypatybes.
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Standartiniy procesy
kurimas kovojant su
vaiky seksualinio
iSnaudojimo
medziagos (CSAM)
platinimu

Bendradarbiaujant su vyriausybe, teisésaugos institucijomis, pilietine
visuomene ir interneto karstyjy linijy organizacijomis, pramoné turi atlikti
svarby vaidmenj kovojant su vaiky seksualinio iSnaudojimo medZiagos
(CSAM) platinimu, imdamasi Siy veiksmuy:

UZdrausti jkelti, skelbti, perduoti ar padaryti prieinama turinj, kuris pazeidzia
bet kurios Salies teises arba bet kokius vietos, valstybés, nacionalinius ar
tarptautinius jstatymus.

Bendrauti su nacionalinémis teisésaugos agentiiromis arba nacionaline (-
émis) interneto karstaja (-iomis) linija (-omis), perduodant vaiky seksualinio
iSnaudojimo medZiagos (CSAM) pranesSimus.

Parengti vidaus proceddras, kad baty laikomasi vietos ir tarptautiniuose
jstatymuose nustatytos pareigos teikti CSAM praneSimus.

Jei jmoné veikia maziau teisinio reguliavimo ir teisésaugos kontrolés
klausimais iSsivysciusioje rinkoje, ji norinCius pranesti Zmones gali nukreipti j
Tarptautine interneto karstyjy linijy asociacijg (INHOPE), kur praneSimus

Standartiniy procesy
karimas kovai su
vaiky seksualinio
iSnaudojimo
medziagos (CSAM)
platinimu

(tesinys)

Nustatyti vidaus proceddras, uztikrinancias, kad baty laikomasi vietiniy ir
tarptautiniy kovos su vaiky seksualinio iSnaudojimo medziagos (CSAM)
platinimu jstatymy.

|steigti pozicijg ar komandg, skirtg integruoti Sias procediras j organizacija.
Pramonés nariai savo metinéje jmonés ataskaitoje turéty pranesti apie Sio
asmens ar Sios grupés veiksmus ir pasiektus rezultatus.

Kai nacionaliniai teisés aktai nesuteikia pakankamos apsaugos, jmonés
turéty gerbti, bet virSyti nacionalinius jstatymus ir pasistengti paskatinti
teisés akty pakeitimus, kad pramoné galéty kovoti su vaiky seksualinio
iSnaudojimo medZiagos (CSAM) platinimu.

Organizacijoje turéty bdti jsteigta pozicija ar grupé, skirta integruoti Sias
proceddras ir stebéti atliekamus veiksmus. Tai turéty bati skaidriai
atspindéta metinése jmonés ataskaitose ir paskelbta visuomenei.

Nurodyti, kad jmoné visapusisSkai bendradarbiaus su teisésaugos tyrimais, jei
bus pranesta apie neteisétg turinj arba jis bus aptiktas, ir pateikti iSsamia
informacijg apie atitinkamas nuobaudas, tokias kaip baudos ar aptarnavimo
paslaugy nutraukimas.

Apibreézti sutarties sglygas ir (arba) priimting naudojimo politikg, kad aiskiai
nurodytumeéte jmonés pozicijg dél netinkamo jos paslaugy naudojimo vaiky
seksualinio iSnaudojimo medZiagos (CSAM) saugojimui ar dalijimuisi juo ir
piktnaudZiavimo pasekmémis.

Sukurti pranesimo apie draudZiama turinj ir jo pasalinimo (angl. notice and
takedown) procesus, leidZiancius vartotojams informuoti apie vaiky
seksualinio iSnaudojimo medziagg (CSAM) internete ar netinkamus asmenis
bei konkrecig paskyra / vietg, kurioje CSAM buvo aptiktas.



https://www.inhope.org/EN

Nustatykite tolesnius pranesimy (angl. notice and takedown) procesus,
susitarkite dél jrodymy surinkimo procediry ir nedelsdami pasalinkite arba
blokuokite prieigg prie vaiky seksualinio iSnaudojimo medzZiagos.

Uztikrinti, kad prireikus paslaugy teikéjai, pries sunaikindami neteisétg
turinj, paprasyty eksperty (pvz., Nacionaliniy vaiky saugumo internete
jstaigy) nuomoneés.

Uztikrinti, kad atitinkamos treciosios Salys — partnerés - taip pat turéty gerus
informavimo ir panaikinimo procesus.

Bati pasirengus susidurti su vaiky seksualinio iSnaudojimo medZiaga (CSAM)
ir pranesti apie tokius atvejus atitinkamomes institucijoms. Jei santykiai su
teisésauga ir nacionaline interneto karstaja linija dar néra uzmegzti,
bendradarbiaukite su jais ir procesus plétokite kartu.

Dirbti su vidinémis funkcijomis, tokiomis kaip klienty aptarnavimas,
sukciavimo prevencija ir saugumas, kad jmoné tiesiogiai galéty pranesti apie
jtariama neteisétg turinj teisésaugai ir karstosioms linijoms. Geriausia, kad
tai bty daroma taip, jog jmonés darbuotojai nesusidurty su Zalingu turiniu,
o vaikai dél to nenukentéty dar kartg. Sukurkite politikg ar programa, skirtg
skatinti darbuotojy atsparuma, saugg ir gerove, jei jiems tekty susidurti su
Zalingu turiniu.

Standartiniy procesy
karimas kovai su
vaiky seksualinio
iSnaudojimo
medziagos (CSAM)
platinimu

(tesinys)

Jtraukti duomeny saugojimo politikg, kuri padéty teisésaugai, jai atliekant
nusikalstamos veikos tyrimg ir renkant jrodymus. Dokumentuoti jmonés
praktika susiddrus su vaiky seksualinio iSnaudojimo medzZiaga (CSAM),
pradedant stebéjimu ir baigiant galutiniu turinio perdavimu bei sunaikinimu.
| dokumentacijg jtraukite visy darbuotojy, atsakingy uz medZiagos tvarkymg,
sgrasa.

Skatinti vaiky seksualinio iSnaudojimo medziagos (CSAM) pranesimy teikimo
mechanizmus ir jsitikinti, kad klientai Zino, kaip pranesti, jei aptinka tokj
turinj. Jei yra nacionaliné interneto karstoji linija, skelbkite interneto
karstosios linijos nuorodg savo jmonés interneto svetainéje ir kitur,
priklausomai nuo atitinkamy paslaugy, kurias reklamuoja bendroveé.

PriZiGréti visas sitilomas paslaugas / duomeny rinkinius, kad baty iSvengta
zinomo vaiky seksualinio iSnaudojimo medziagos (CSAM) platinimo Siy
paslaugy ar platformy pagalba.

Reguliariai aktyviai perzilreéti visg jmonés serveriuose saugomga turinj,
jskaitant komercinj (firminj ar sutartinj i treciyjy Saliy turinio teikéjy).
Apsvarstyti galimybe naudoti jrankius, pvz., Zinomy vaiky seksualinio
iSnaudojimo vaizdy maisy reikSmes (angl. hashes), vaizdo atpaZzinimo
programine jrangg ar URL blokavima.

Saugesnés ir amziy
atitinkancios

Pramoné gali padéti sukurti saugesne, malonesne skaitmenine aplinkg bet
kokio amZziaus vaikams ir jaunimui atlikdama Siuos veiksmus:




interneto aplinkos
kdrimas

Jmonés technologijoms ir paslaugoms taikyti saugos ir privatumo principus ir
pirmenybe teikti sprendimams, kurie sumazina su vaikais susijusiy duomeny
kiekj iki minimalaus.

Sitlomoms paslaugoms pritaikyti amziy atitinkantj dizaina.

Pateikti vaikams tinkama kiekj informacijos apie svetainés taisykles
suprantamai ir pagal atitinkama amziy.

Be amziui atitinkamy ir prieinamy salygy, pramoneé taip pat turéty aiskiai
perduoti informacijg, pvz., taisykles ir pagrindine politika. Tai turéty pabrézti
priimting ir nepriimting elgesj, bet kokiy taisykliy pazeidimo pasekmes,
paslaugos specifika ir tai, su kuo vartotojas sutinka. Tokia informacija visy
pirma turéty bati skirta jauniems vartotojams, jy tévams ir globéjams.

Naudoti paslaugy teikimo sglygas, kad buty atkreipiamas vartotojy démesys
j imonés interneto paslaugy turinj, kuris gali bati netinkamas tam tikroms
amziaus grupéms. Saglygose taip pat turéty bati numatyti aiskls pranesimo
apie tokiy taisykliy pazeidimus ir jy sprendimo budai.

Saugesnés ir amziy
atitinkancios
interneto aplinkos
kdrimas

(tesinys)

Apsvarstyti galimybe parengti tokius mechanizmus kaip tévy kontrolés
programiné jranga ir kiti jrankiai, leidZiantys tévams ir globéjams valdyti savo
vaiky prieigg prie interneto istekliy, kartu pateikiant tévams gaires, kaip juos
tinkamai naudoti, kad nebuty paZeistos vaiky teisés. Tai apima blokavimo /
leidimo sgrasus, turinio filtravimo priemones, naudojimo stebéjimg,
kontakty valdymga ir laiko / programos apribojimus.

Pasidlyti lengvai naudojamas tévy kontrolés parinktis, leidZiancias tévams ir
globéjams apriboti tam tikras paslaugas ir turinj, kurj vaikai gali pasiekti
naudodamiesi elektroniniais prietaisais. Sie apribojimai gali apimti tinklo,
jrenginiy bei programuy valdiklius. AtsiZzvelgiant j tai, kad tai daro didzZiule
jtaka vaiko gebéjimui tobulinti savo skaitmeninius jgtdZius ir kenkia jy
galimybéms internete, Sios kontrolés priemonés turéty bati sukurtos
mazameciams vaikams, atsizvelgiant j jy raidos aplinkybes su atitinkamomis
rekomendacijomis tévams.

Jei jmanoma, skatinti nacionalines paramos paslaugas, kurias tévai ir globéjai
gali naudoti pranesdami apie pazeidimus ir kreiptis pagalbos
piktnaudZiavimo ar iSnaudojimo atveju.

Vengti Zalingo ar netinkamo reklaminio turinio internete ir nustatyti turinio
teikimo jsipareigojimus paslaugy teikéjams, kai turinys skirtas
suaugusiesiems ir gali biti Zzalingas vaikams ir jaunimui. Zalinga reklama taip
pat gali apimti maisto ir gérimy, kuriuose yra daug riebaly, cukraus ar
druskos, reklama.

Verslo praktika suderinti su reglamentais ir patarimais, susijusiais su
rinkodara ir reklama, skirta vaikams ir jaunimui. Stebéti, kur, kada ir kaip




vaikai ir jaunimas gali susidurti su potencialiai Zalingais reklaminiais
pranesimais, skirtais kitam rinkos segmentui.

Uztikrinti, kad duomeny rinkimo politika atitikty jstatymus, susijusius su
vaiky ir jaunimo privatumu, jskaitant ir tai, ar komerciné jmoné turi gauti
tévy sutikimg asmeninés vaiko informacijos rinkimui.

Pritaikyti ir jgyvendinti iSpléstinius numatytuosius privatumo nustatymus,
skirtus rinkti, tvarkyti, saugoti, parduoti ir skelbti asmens duomenis, jskaitant
informacija apie vietg ir narSymo tendencijas, surinktus is jaunesniy nei 18
mety Zmoniy. Numatytieji privatumo nustatymai ir informacija apie
privatumo svarbg turéty atitikti vartotojy amziy ir paslaugos pobid;.

Taikyti technines priemones, pvz., tinkamas tévy kontrolés priemones,
sauguma uztikrinantj dizaing, amziy atitinkancig prieiga, slaptazodziu
apsaugotg turinj, blokavimo / leidimo sgrasus, pirkimo / laiko valdyma,
atsisakymo funkcijas, filtravima ir moderavimg, kad baty iSvengta
nepilnameciy prieigos prie netinkamo turinio ar paslaugy.

|diegti technologijg, pagal kurig galima nustatyti vartotojy amziy ir pateikti
jiems pritaikytg programos versija.

Turédamos omenyje tam tikro amziaus grupéms skirtg turinj ar paslaugas,
pramonés suinteresuotosios Salys turéty imtis veiksmy vartotojy amziaus
patikrinimui. Jei jmanoma, naudoti amziaus patikrinima, taip apribojant
prieigg prie turinio ar medziagos, kuri pagal jstatymus ar politikg yra skirta
tik vyresniems nei tam tikro amZiaus asmenims. Jmonés taip pat turéty
atkreipti démesjj galimybe piktnaudziauti tokiomis technologijomis,
siekiant apriboti vaiky ir jaunimo teise j ZodZio laisve ir prieigg prie
informacijos arba pakenkti jy privatumui.

Saugesnés ir amziy Uztikrinti, kad ne visoms amZiaus grupéms skirtas turinys (ir paslaugos):
atitinkancios aplinkos | , klasifikuojamas pagal nacionalinius standartus ir kultiiros normas;
internete kurimas ‘ | 4
. . atitinka esam iaverciy terpiy standartus;
(tesinys) ulyg yterpiy
J turi aiskius prieigos valdymo pasirinkimus;
o turi tinkamg amziaus patikrinimo procesg, jei tai yra jmanoma, su

aiskiais terminais, susijusiais su bet kokiy asmens tapatybe
identifikuojanciy duomeny, gauty tikrinimo proceso metu,
iStrynimu.
Pavyzdziui, kalbant apie socialiniy tinkly standartus, visos socialiniy tinkly
reguliavimo institucijos pateikia su amZiumi susijusio turinio reikalavimus, o
interneto paslaugy teikéjai privalo pritaikyti saugyklas ir savo siilomam
turiniui taikyti numatytas gaires. Pavyzdziai: CSA Prancizijoje ir AGCOM
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Italijoje.

Pateikti aiskias praneSimy pateikimo priemones ir sukurti tolesnj procesa
praneSimams apie netinkama turinj nagrinéjimui, ir pateikti kontaktus kur
kreiptis, kai praneSimas netinkamai iSnagrinéjamas bei teikti iSsamias
pranesSimy nagrinéjimo proceso ataskaitas vartotojams.

Uztikrinti, kad vaikams ir jaunimui skirtos interaktyvios erdvés bty iS anksto
moderuojamos taip, kad tai atitikty vaiky teise j privatumga ir besikeiciancius
jy gebéjimus. Aktyvus moderavimas gali sukurti atmosferg be patyciy ir
priekabiavimo. Nepriimtinas elgesys yra:

o nemaloniy ar grésmingy komentary skelbimas kieno nors paskyroje;

. suklastoty paskyry ar neapykantos svetainiy sukirimas aukai
pazeminti;

o Zalingy pranesimy su priedais siuntimas;

o jsilauzimas j kieno nors paskyra, siekiant siysti jZzeidziancius

pranesimus kitiems.

Imtis atsargumo priemoniy dél darbuotojy, kurie dirba su vaikais ir jaunimu,
nes gali tekti patikrinti jy teistuma policijos jstaigose.

Dél jtariamo viliojimo kreiptis j interneto ar interaktyvig vykdomojo valdymo
grupe, atsakingg uz pranesima atitinkamoms institucijoms:

J kur jmanoma, pranesti apie viliojimg vykdomojo valdymo grupei ir
paskirtam vaiky apsaugos politikos vadovui;

J leisti vartotojams tiesiogiai pranesti valdZios institucijoms apie
jtariamus viliojimo atvejus;

. sudaryti galimybe tiesiogiai susisiekti el. pasto adresais.
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Visada teikti pirmenybe vaiko saugumui ir gerovei. Niekada neperzengti
profesiniy riby ir uztikrinti, kad rySys su vaikais yra batinas suteikiant
paslaugg, vykdant programag, renginj, veiklg ar projekta. Niekada
neprisiimkite visos atsakomybés uz vaikg. Jei vaikui reikalinga priezitra,
jspékite téva, globéja ar aukle. Visada isklausykite vaikus ir juos gerbkite. Jei
kas nors prie vaiky elgiasi netinkamai, praneskite apie tai vietiniam vaiky
apsaugos atstovui.

Saugesnés ir amziy
atitinkancios aplinkos
internete karimas

(tesinys)

Sukurti aiskias taisykles, kurios priminty esminius paslaugy teikimo sglygose
nurodytus aspektus. Taisyklés turéty bity lengvai suprantamos vartotojui:

. paslaugos pobddis ir ko tikimasi i$ jos vartotojy;
o koks turinys ar elgesys yra priimtinas ir kas yra neteiséta;
o pazeidimui proporcingi padariniai, pavyzdzZiui, praneSimas

teisésaugai arba vartotojo paskyros sustabdymas.

Padéti klientams lengvai informuoti klienty aptarnavimo skyriy apie jtarimus
dél netinkamo naudojimo, taikant standartinius ir prieinamus procesus, kad
blty galima iSspresti jvairias problemas, pvz., nepageidaujamy pranesimy
(pvz., Slamsto Zinuciy) gavima.

Bti skaidriems ir pateikti klientams aiskig informacija, pavyzdziui, apie
sidlomy paslaugy pobudi:

. turinj / paslaugas ir kainas;
o minimaly reikalaujama amZiy;
o tévy kontrolés priemoniy prieinamuma, jskaitant tai, ka kontrolé

apima (pvz., tinklg) ar neapima (pvz., ,Wi-Fi“), ir mokymus, kaip
jomis naudotis;

o renkamg informacijg apie vartotojq ir jos naudojima.

Skatinti nacionalines paramos paslaugas, kurios leisty vaikams ir jaunimui
prasyti pagalbos ir kreiptis dél patiriamos prievartos ar iSnaudojimo (zr.,
pavyzdZiui, ,Child Helpline International®).

Vaiky, tévy ir
pedagogy Svietimas
apie vaiky saugumag ir
ju atsakinga
naudojimasi IRT

Pramoné gali ne tik teikti technines priemones, bet ir prisidéti prie Svietimo
bei priemoniy taikymo, atlikdama Siuos veiksmus:

Aiskiai apibldinant turinj ir atitinkamg tévy kontrolés jrankius ar Seimos
saugumo nustatymus. Supaprastinti vartojama kalbg bei terminologija,
padaryti jg aiskia ir tinkamg visiems vartotojams, jskaitant vaikus, tévus ir
globéjus, ypac atsizvelgiant j salygas bei islaidas, susijusias su turiniu ar
paslaugomis, privatumo politika, saugos informacija ir pranesimo
mechanizmais.
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Mokyti klientus atpazinti su internetu susijusias problemas, jskaitant Slamstg
(angl. ,spam“), duomeny vagystes ir netinkamus kontaktus, jskaitant
patycias ar viliojima, ir apibudinti, kokiy veiksmy klientai gali imtis ir kaip jie
gali pranesti apie netinkama turin;.

Sukurti mechanizmus ir mokyti tévus jsitraukti j savo vaiky, ypac jaunesniy,
veiklg internete, pavyzdziui, suteikiant tévams galimybe perzitréti vaiky
privatumo nustatymus.

Bendradarbiauti su vyriausybe ir pedagogais, siekiant sustiprinti tévy
pagalba jy vaikams, skatinant tévus kalbéti su vaikais apie atsakingumg
internete ir tinkama jo naudojima.

Vaiky, tévy ir
pedagogy Svietimas
apie vaiky saugumag ir
ju atsakinga
naudojimasi IRT

(tesinys)

Pagal vietines aplinkybes, pateikti mokyklai ir namams skirtg mokomaja
medziagg, padésiancig vaikams ir jaunimui geriau naudotis IRT ir ugdyti
kritinj mastyma, kad jie galéty saugiai ir atsakingai naudotis interneto
paslaugomis.

Padéti klientams platinant Seimos saugumui internete skirtas gaires, kurios

skatina tévus ir globéjus:

. susipazinti su vaiky ir jaunimo naudojamais produktais ir
paslaugomis;

o uztikrinti, kad vaiky ir jaunimo naudojami elektroniniai prietaisai
prisidéty prie sveiko ir subalansuoto gyvenimo biido;

o kreipti ypatingg démesj j vaiky ir jaunimo elgesj, kad blty galima
nustatyti elgesio pokycius, kurie galéty reiksti internete patiriamas
patycias ar priekabiavima.

Suteikti tévams reikiamos informacijos, kad jie suprasty, kaip jy vaikai ir
jaunimas naudojasi IRT paslaugomis, kad galéty spresti su Zalingu turiniu ir
elgesiu susijusius klausimus ir bty pasirenge padéti vaikams ir jaunimui
atsakingai naudotis internetu. Tai galima skatinti bendraujant su mokyklomis
ir teikiant tévams vaiky saugumo internete programas ir mokomaja
medZiaga.

Technologijy pazanga
vaiky apsaugai ir
ugdymui

Privatuma saugantis dirbtinis intelektas, suprantantis tekstus, vaizdus,
pokalbius ir kontekstg, gali aptikti jvairias grésmes internete bei naudoti Sig
informacijg, kad i§mokyty ir paskatinty vaikus apie jas pranesti. Sios
technologijos naudojimas iSmaniuosiuose jrenginiuose gali apsaugoti jauny
Zmoniy duomenis ir privatuma.

Viesyjy paslaugy sektorius ir nacionaliné Ziniasklaida savo programomis
(internete ir ne tik) gali svariai prisidéti prie tévy ir vaiky Svietimo ir
supazindinti juos su rizika internete ir interneto galimybémis.

Skaitmeniniy
technologijy

Pramoné gali skatinti vaikus ir jaunima veikti ir suteikti jiems daugiau
galimybiy palaikydama jy teise j dalyvavimg, atlikdama Siuos veiksmus:




naudojimas
skatinant pilietinj
jsitraukima

Pateikti informacijg apie paslaugg, pabréziant vaiky gaunama naudg, jei
paslauga naudojama tikslingai ir atsakingai, pavyzdziui, kiirybiniams tikslams.

Nustatyti rasytines procediras, saugancias vartotojy, jskaitant vaiky ir
jaunimo Zodzio laisve, o taip pat pateikti tai apibréziancius dokumentus.

Skaitmeniniy
technologijy
naudojimas
skatinant pilietinj
jsitraukima

(tesinys.)

Vengti blokuoti teisétg ir vystymuisi tinkama turinj. Siekiant uztikrinti, kad
filtravimo jrankiai nebaty panaudoti klaidingai — apribojant vaiky ir jaunimo
prieigg prie informacijos, reikia patikrinti uzblokuoto turinio skaidrumg ir
nustatyti procesa, kuriuo vartotojai gali pranesti apie netycinj uzblokavima.
Sis procesas turéty biti prieinamas visiems vartotojams, jskaitant Ziniatinklio
valdytojus. Bet koks praneSimy procesas turéty sudaryti aiskias,
jpareigojancias ir teisine atsakomybe pagrjstas paslaugy teikimo salygas.

Sukurti interneto platformas, skatinancias vaiky ir jaunimo israiskos teise;
palengvinti jy dalyvavima vieSajame gyvenime; skatinti jy bendradarbiavima,
versluma ir pilietinj dalyvavima.

Kurti mokomajj turinj vaikams ir jaunimui, taip skatinant mokymasi,
kirybiskg mastymg ir problemy sprendima.

Skatinti skaitmeninj rastinguma, gebéjimy ir IRT jgldziy stiprinimg, kad
vaikai ir jaunimas, ypac kaimo ir nepakankamai apripintose vietovése,
galéty naudotis IRT istekliais ir visapusiskai saugiai dalyvauti skaitmeniniame
pasaulyje.

Bendradarbiauti su vietos pilietine visuomene ir vyriausybe dél nacionaliniy
ir vietiniy prioritety, siekiant iSplésti visuotine ir nesaliskg prieigg prie IRT,
jvairiy platformy bei jrenginiy, o taip pat prie pagrindinés infrastruktdros.

Informuoti klientus, tame tarpe tévus, globéjus, vaikus ir jaunima, apie
siilomas paslaugas:

J turinio tipg ir atitinkama tévy kontrole;

J kaip pranesti apie piktnaudZiavimo, netinkamo naudojimo ir
netinkamo ar neteiséto turinio atvejus;

J tolimesnius veiksmus po pranesimy pateikimo;
. amziaus cenzg turindias paslaugas;
J saugy ir atsakingg interaktyviy paslaugy naudojima.

Susipazinti su platesnémis problemomis, susijusiomis su saugiu ir atsakingu
skaitmeniniu pilietiSkumu, pvz., reputacija internete ir skaitmeniniai
pédsakai, Zalingas turinys ir viliojimas. Apsvarstykite galimybe
bendradarbiauti su vietos ekspertais, pvz., vaiky nevyriausybinémis
organizacijomis, labdaros organizacijomis ir tévy grupémis, taip skleidziant
jmonés politikg ir pasiekiant numatytg auditorija.




Jei verslas jau jtraukia vaikus ar mokyklas, pavyzdziui, per jmoniy socialinés
atsakomybeés programas, galima pabandyti iSplésti Sig veiklg jtraukiant vaiky
ir jaunimo bei pedagogy Svietimg ir bendradarbiavima dél vaiky apsaugos
internete (COP) pranesimy.

Investavimas j Investuoti j jrodymais pagrjstus tyrimus ir iSsamig skaitmeniniy technologijy
mokslinius tyrimus analize, technologijy poveikj vaikams, vaiky apsaugg ir vaiko teisiy aspektus,
susijusius su skaitmenine aplinka ir taip integruoti interneto apsaugos
sistemas j vaiky ir jaunimo naudojamas paslaugas ir pamatyti, kokios
intervencijos yra efektyviausios uztikrinant gerajg vaiky patirtj internete.




IRT jmoniy tipai

Nors Sios ITU gairés yra skirtos visai IRT pramonei, svarbu nepamirsti, kad IRT jmoniy
siilomos paslaugos, jy veiklos budas, taikomos reguliavimo sistemos ir jy pasitlymy apimtys
yra labai skirtingi. Bet kuri technologijy jmoné, kurios produktai ir paslaugos yra tiesiogiai ar
netiesiogiai skirtos vaikams, gali pasinaudoti anksc¢iau iSdéstytais bendraisiais principais,
atsizvelgdama j savo veiklos sritj. Pagrindiné idéja yra remti IRT pramone ir padéti jai imtis
tinkamy priemoniy, siekiant geriau apsaugoti vaikus internete nuo jiems kylancios rizikos,
suteikiant jiems galimybe saugiai narSyti internete. Toliau pateikiama tipologija padés
aiskiau suprasti kai kurias tikslines auditorijas ir kaip jos atitinka kitame skyriuje pateikiama
kontrolinj sarasa. Reikéty pazyméti, kad tai tik keletas konkreciy kategorijy pavyzdziy ir
sgrasas néra baigtinis:

(a) Interneto paslaugy teikéjai, jskaitant teikiancius laidinio placiajuoscio interneto rysio
paslaugas arba mobiliojo rySio tinklo operatoriy duomeny paslaugas: nors tai
paprastai atspindi ilgalaikes abonentams teikiamas paslaugas, prie to taip pat galima
priskirti ir jmones, teikiancias nemokamo ar mokamo vieSojo mobilaus interneto
(,,Wi-Fi“) rySio paslaugas.

(b) Socialiniy tinkly / pranesimy platformos ir internetiniy Zaidimy platformos.

(c) Techninés ir programinés jrangos gamintojai, pvz., delniniy prietaisy, jskaitant
mobiliuosius telefonus, Zaidimy konsoles, balso pagalba paremtus namy prietaisus,
daikty internetg ir iSmaniuosius prie interneto prijungiamus Zaislus vaikams.

(d) Skaitmeninés Ziniasklaidos jmonés (kuriancios turinj, suteikiancios prieigg prie turinio
arba jj talpinancios).

(e) Jmonés, teikiancios tiesioginés transliacijos paslaugas.

(f) Jmonés, sitlancios skaitmeniniy rinkmeny saugojimo paslaugas, debesijos pagrindu
veikianciy paslaugy teikéjai.

5. KonkrecCioms funkcijoms taikomi veiksmai

Sis skyrius papildo ankstesnj pramonés kontrolinj sgra$a, pateikdamas rekomendacijas
jimonéms, kuriy atliekamoms funkcijoms gali bati taikomi konkretis veiksmai dél vaiky teisiy
apsaugos internete. Sie konkretis veiksmai yra rekomendacijos, kaip bty galima papildyti 1
lenteléje pateiktus bendruosius principus ir metodus, o kadangi jie taikomi skirtingy
paslaugy teikéjams, juos reikéty taikyti kartu su 1 lenteléje nurodytais veiksmais.

Cia minimus veiksmus gali taikyti visos jmonés, o ta pati jmoné gali taikyti daugiau nei viena
veiksma.

Sie veiksmai yra suskirstyti j tas pacias pagrindines sritis, kaip ir 1 lenteléje nurodytos
bendrosios gairés. Kiekvienas veiksmas buvo sukurtas bendradarbiaujant su pagrindiniais
bendraautoriais, todél lentelése yra nezymiy skirtumy.

5.1 Funkcija A: interneto prieigos, duomeny saugojimo ir talpinimo paslaugos

Interneto prieiga yra labai svarbi jgyvendinant vaiky teises, o interneto rysys vaikams gali
atverti visg pasaulj. RySio, duomeny saugojimo ir talpinimo paslaugy teikéjai turi geras
galimybes | savo siGlomas paslaugas jtraukti vaiky ir jaunimy sauguma bei privatuma. Si



paslaugos funkcija, be kity, skirta mobiliojo rySio operatoriams, interneto paslaugy,
duomeny saugojimo sistemy ir talpinimo paslaugy teikéjams.

Mobiliojo rySio operatoriai suteikia interneto prieigg ir sitilo daugybe duomeny paslaugy.
Daugelis operatoriy jau pasirasé vaiky saugumo internete praktikos kodeksus ir sillo jvairius
jrankius bei informacijos iSteklius savo jsipareigojimams jgyvendinti.

Dauguma interneto paslaugy teikéjy veikia ir kaip kanalas, teikiantis prieigg prie interneto ir
i$ jo, ir duomeny saugykla teikianti talpinimo ir saugojimo paslaugas. Todél visy pirmiausia
jiems tenka atsakomybé uz vaiky sauguma internete.

Interneto prieiga vieSosiose erdvése
Vis dazniau savivaldybés, maimenininkai, transporto jmonés, viesbudiy tinklai ir kitos
jmonés bei organizacijos naudoja mobilaus interneto prieigg ,,Wi-Fi“. Tokia prieiga paprastai
yra nemokama arba teikiama uz minimalig kaing, be to, jei Si paslauga teikiama vieSose
vietose, kartais tenka atlikti minimalius prisijungimo formalumus, o, galiausiai, jmoné gali
teikti Sig paslaugg siekdama pritraukti klientus j savo patalpas arba jtikinti daugiau Zmoniy
naudotis jos paslaugomis.
,Wi-Fi“ reklama yra veiksmingas bidas uztikrinti interneto prieinamuma jvairiose vietose.
Taciau reikia buti atsargiems, kai tokia prieiga suteikiama vieSosiose erdvése, kuriose daznai
lankosi vaikai. Vartotojai turi nepamirsti, kad ,Wi-Fi“ gali blti pasiekiamas ir pro salj
einantiems Zzmonémes, todél gali blti pazeisti vartotojy duomenys. , Wi-Fi“ paslaugy teikéjas
ne visada galés prizitréti jo teikiamg interneto rysj, todél vartotojai turi imtis atsargumo
priemoniy, kad neskelbty netinkamos informacijos per viesai prieinamag ,, Wi-Fi” rysj.
VieSosiose erdvése ,Wi-Fi“ rySio paslaugy teikéjai gali apsvarstyti papildomas priemones,
skirtas apsaugoti vaikus ir jaunimg, pvz.:

J Aktyviai blokuojant prieigg prie Ziniatinklio adresy, kuriuose yra placiajai auditorijai
netinkamo turinio, o taip pat blokuoti prieigg prie vaiky seksualinio iSnaudojimo
medZziagos (CSAM).

J | bendras naudojimo sglygas ir nuostatas jtraukti punktus, draudZiancius naudoti
,Wi-Fi“ paslaugas norint pasiekti ar rodyti bet kokiag medZiagg, kuri gali bati
netinkama vaikams. Sglygose taip pat turéty bati aiSkis mechanizmai, susije su tokiy
taisykliy pazeidimy pasekmémis.

J Imtis visy priemoniy apsisaugoti nuo neteisétos prieigos, dél kurios gali buti
manipuliuojama ar prarandami asmens duomenys.

J |diegti filtrus j , Wi-Fi“ rySio sistema, kad buaty sustiprintas netinkamos medziagos
draudimas.
J Teikti proceduras ir programine jranga, sitlancig papildoma tévy kontrole, susijusig

su vaiky ir jaunimo prieiga prie interneto turinio.

Geroji praktika: Pavyzdziui, daugumos Europos Sgjungos valstybiy nariy telekomunikacijy
nuostatose parasyta, kad prieigg prie tinklo reikia nustatyti naudojant tam tikras SIM
korteles ar kitas identifikavimo priemones.

2 lenteléje pateikiamos veiksmy gairés — rysio, duomeny saugojimo ir talpinimo paslaugy
teikéjams, kuriy jie gali imtis, kad sustiprinty vaiky apsaugg internete ir vaiky dalyvavima.



2 lentelé: Funkcijos A veiksmai, skirti uztikrinti vaiky sauguma internete

Vaiko teisiy integravimas
j tinkamg jmoneés
politika ir valdymo
procesus

RysSio, duomeny saugojimo ir informacijos prieglobos paslaugy teikéjai
gali nustatyti, uzkirsti kelig ir susvelninti neigiama IRT poveikj vaiky ir
jaunimo teiséms bei paieskoti galimybiy ginti vaiky ir jaunimo teises.

Zr. 1 lenteléje pateiktas bendrgsias gaires.

Standartiniy procesy
karimas kovai su
seksualinio vaiky
seksualinio iSnaudojimo
medziagos (CSAM)
platinimu

Bendradarbiaudami su vyriausybe, teisésaugos institucijomis, pilietine
visuomene ir interneto karstyjy linijy organizacijomis, rysSio, duomeny
saugojimo ir informacijos prieglobos paslaugy teikéjai gali atlikti
pagrindinj vaidmenj kovojant su vaiky seksualinio iSnaudojimo
medziaga (CSAM), imdamiesi Siy veiksmy:

Bendradarbiauti su vyriausybe, teisésaugos institucijomis, pilietine
visuomene ir interneto karstyjy linijy organizacijomis kovojant su vaiky
seksualinio iSnaudojimo medziagos (CSAM) platinimu ir nustatant apie
tokj turinj gauty pranesSimy procesa. Jei santykiai su teisésauga ir
nacionaline interneto karstaja linija dar néra uzmegzti,
bendradarbiaukite su jais ir procesus plétokite kartu.

RysSio, duomeny saugojimo ar informacijos prieglobos paslaugy teikéjai
taip pat gali organizuoti IKT mokymus teisésaugai.

Jei jmoné veikia maZiau teisinio reguliavimo ir teisésaugos kontrolés
klausimais iSsivysciusioje rinkoje, ji norinius pranesti gali nukreipti j
Tarptautine interneto karstyjy linijy asociacijg (INHOPE), kur
praneSimus galima pateikti bet kuriai tarptautinei interneto karstajai
linijai.

Apsvarstyti galimybe naudoti tarptautiniu mastu pripazintus URL adresy
ar svetainiy blokavimo sarasus, kuriuos sukdré atitinkamos valdZios
institucijos (pvz., nacionalinés teisésaugos ar interneto karstosios linijos,
,Cybertip Canada®“, Interpolas, IWF), kad vartotojams bty sunkiau
pasiekti jau Zinomg vaiky seksualinio iSnaudojimo medziagg (CSAM).

Parengti pranesimo apie draudziama turinj ir jo pasalinimo (angl. notice
and takedown) procesus ir susieti pranesimus apie piktnaudZiavima su
Siais procesais vieSyjy paslaugy sutartyje.

Kaip pavyzdj galima naudoti UNICEF ir GSMA vadovg dél pranesimo ir
pasalinimo politikos bei praktikos.

Sukurti nesudétingg pranesimy (angl. notice and takedown) teikimo
mechanizma, pavyzdZiui, teikiant nurodymus dél neteiséto turinio ir
elgesio, apie kurj reikia pranesti, ir paaiskinant, kokios medZziagos
negalima pridéti prie praneSimy, kad baty iSvengta tolesnio jos
platinimo internete.



https://www.inhope.org/EN
https://www.gsma.com/mpoweryouth/resources/notice-and-takedown-company-policies-and-practices-to-remove-online-child-sexual-abuse-material/
https://www.gsma.com/mpoweryouth/resources/notice-and-takedown-company-policies-and-practices-to-remove-online-child-sexual-abuse-material/

Standartiniy procesy
karimas kovai su vaiky
seksualinio iSnaudojimo
medziagos (CSAM)
platinimu

(tesinys)

Bendradarbiauti su teisésauga kriminaliniy tyrimy atveju padedant
rinkti jrodymus.

Paslaugy teikimo sglygose paminéti, kad paslaugy naudojimas vaiky
seksualinio iSnaudojimo medziagos (CSAM) saugojimui, dalijimuisi ar
platinimui yra grieztai draudziamas.

Jsitikinti, kad sglygos aiSkiai nurodo, jog vaiky seksualinio iSnaudojimo
medZiaga (CSAM) nebus toleruojama.

Jsitikinti, kad paslaugy teikimo sglygose nurodoma, jog jmoné
visapusiskai bendradarbiaus su teisésauga, jei bus aptikta vaiky
seksualinio iSnaudojimo medziaga (CSAM).

Siuo metu nacionaliniu lygiu apie vaiky seksualinio i¥naudojimo
medziagg (CSAM) galima pranesti interneto karstosiomis linijomis ir
internetu. ISsamy visy esamy interneto karstyjy linijy ir portaly sgrasa
galite rasti INHOPE puslapyje.

Interneto karstosios linijos: jei nacionalinés interneto karstosios linijos
néra, apsvarstykite jos jsteigima (zr. ,GSMA INHOPE" interneto
karstosios linijos vadovg, kuriame rasite daugybe galimybiy, jskaitant
bendradarbiavimg su INHOPE ir INHOPE fondu). Galima rasti
interaktyvig ,,GSMA INHOPE” vadovo versijg, kurioje pateikiamos
rekomendacijos, kaip sukurti vidinius procesus, skirtus klienty
aptarnavimo darbuotojams pateikti praneSimus dél abejotino turinio
teisésaugai ir INHOPE.

Portalai skirti pranesti: IWF pateikia praneSimy portalg, kuris leidZia
interneto vartotojams Salyse be interneto karstyjy linijy pranesti apie
jtariamg vaiky seksualinio iSnaudojimo medziagg (CSAM) tiesiogiai IWF.

Rysio, duomeny saugojimo ir informacijos prieglobos paslaugy teikéjai,
kuriy paslaugos apima tam tikrg turinio talpinima (daugelis to netaiko),
turéty bati paruose pranesimo apie draudZiama turinj ir jo pasalinimo
(angl. notice and takedown) procesus.

Saugesnés ir amziy
atitinkancios interneto
aplinkos kiirimas

Rysio, duomeny saugojimo ir informacijos prieglobos paslaugy teikéjai
gali padéti sukurti saugesne, malonesne skaitmenine aplinkg bet kokio
amziaus vaikams ir jaunimui atlikdami Siuos veiksmus:

Duomeny saugojimo / informacijos prieglobos paslaugy teikéjai turéty
apsvarstyti galimybe sukurti praneSimy teikimo funkcijg visose
interneto svetainése ir teikiant paslaugas bei nustatyti ir dokumentuoti
aiskius procesus, kaip greitai valdyti praneSimus apie piktnaudziavima
ar kitus sglygy pazeidimus.



https://www.inhope.org/EN
https://www.gsma.com/publicpolicy/resources/hotlines-responding-reports-illegal-online-content
https://www.gsma.com/publicpolicy/resources/hotlines-responding-reports-illegal-online-content
https://www.iwf.org.uk/what-we-do/how-we-assess-and-remove-content/our-international-reporting-portals

Rysio teikéjai turéty pasillyti savo prekés Zenklo techninius valdiklius
arba nurodyti, ar yra specializuoty tiekéjy sukurty jrankiy, tinkamy jy
silomoms paslaugoms ir kuriuos galutiniai vartotojai gali lengvai
pritaikyti, o taip pat teikéjai turéty pasitlyti galimybe blokuoti ar
filtruoti prieigg prie interneto. Be to, turéty bati taikomi tinkami
amziaus patikrinimo mechanizmai, jei jmoné sitlo turinj ar paslaugas
(jskaitant savo prekeés Zenklo ar treciyjy Saliy paslaugas, kurias
reklamuoja jmoné), kurios yra teisétos arba tinkamos tik
suaugusiesiems (pvz., tam tikri Zaidimai, loterijos).

Vaiky, tévy ir pedagogy | Rysio, duomeny saugojimo ir informacijos prieglobos paslaugy teikéjai

Svietimas apie vaiky turéty priminti vartotojams apie svarbiausias sglygas, kurios taip pat
sauguma ir jy atsakinga | turety bati aiskios ir lengvai suprantamos vaikams, jy tévams ir
naudojimasi IRT globéjams. Teikiant turinio talpinimo paslauga turi bati aiskiai priminta

dél netinkamo turinio.

Teikti vaikams ir jaunimui informacijg apie saugesnj naudojimasi
internetu. Apsvarstyti klirybinius bidus, kaip reklamuoti pagrindinius
pranesimus, pavyzdZiui:

“ Niekada nesidalykite jokia kontaktine informacija, jskaitant savo fizine
vietg ir telefono numerj, su niekuo, ko nepazjstate asmeniskai.”

“ Niekada gyvai nesusitikite su internete sutiktais asmenimis, pries tai
nepasitare su suaugusiuoju. Visada pasakykite patikimam draugui apie
savo buvimo vieta.”

“ Neatsakykite j patycias, neSvankius ar jZzeidZiancius praneSimus. Bet
iSsaugokite jrodymus - neistrinkite pranesimo.”

“ Pasakykite patikimam suaugusiajam ar draugui, jei jums kaZkas kelia
nepatoguma ar nemalonias emocijas.”

“ Niekada neisduokite savo paskyros slaptazodzio ar vartotojo vardo!
Turékite omenyije, kad kiti Zmonés internete gali pateikti melaginga
informacija, kad jtikinty jus dalytis jisy asmenine informacija.”

Paslaugy teikéjai gali bendradarbiauti su atitinkamomis organizacijomis,
dél vaiky Svietimo ir pagalbos jiems saugaus interneto naudojimo ir
susijusiais klausimais.

Zr. pavyzdinj tarptautinj ,,Child Helpline International“ ir ,GSMA*“
praktinj vadova, skirtg pagalbai vaikams ir mobiliojo rySio operatoriams:
dirbkime kartu gindami vaiky teises.

Skaitmeniniy
technologijy naudojimas
skatinant pilietinj
isitraukima

Zr. 1 lenteléje pateiktas bendrgsias gaires.

5.2 Funkcija B: priziiarimas skaitmeninis turinys

Internete galima rasti jvairy turinj ir veiklas, kuriy daugelis yra skirta vaikams ir jaunimui.
Turinio prieZiGros/redagavimo paslaugas teikiancios jmonés turi puikias galimybes
pasirtpinti vaiky ir jaunimo saugumu ir privatumu internete.


https://www.gsma.com/mpoweryouth/resources/child-helplines-and-mobile-operators-working-together-to-protect-childrens-rights-a-practical-guide/
https://www.gsma.com/mpoweryouth/resources/child-helplines-and-mobile-operators-working-together-to-protect-childrens-rights-a-practical-guide/

Si funkcija skirta tiek jmonémes, kurios kuria savo turinj, tiek toms, kurios suteikia prieiga prie
skaitmeninio turinio. Ji, be kita ko, yra susijusi su naujieny ir daugialypés terpés transliavimo
paslaugomis, nacionaliniy ir vieSyjy paslaugy transliavimu ir Zaidimy pramone.

3 lenteléje pateikiamos rekomendacijos turinj kurianciy paslaugy teikéjams dél politikos ir
veiksmuy, kuriy jie gali imtis, kad sustiprinty vaiky saugumg internete.

3 lentelé: funkcijos B veiksmai, skirti uztikrinti vaiky sauguma internete:



Vaiko teisiy integravimas j
tinkama jmoneés politika ir
valdymo procesus

PriziGrima skaitmeninj turinj teikiancios jmonés gali padéti
nustatyti, uzkirsti kelig ir suSvelninti neigiama IRT poveikj vaiky ir
jaunimo teiséms, o taip pat nustatyti galimybes paremti vaiky ir
jaunimo teisiy gynima. Tam galima atlikti Siuos veiksmus:

Parengti taisykles, kurios apsaugo vaikus ir jaunimg, atsizvelgiant j
jaunesniy nei 18 mety Zzmoniy, dalyvaujanéiy programose,
filmuose, Zaidimuose, naujienose ir kt., fizine ir emocine gerove
bei orumg, nepaisant gauto tévy ar kity suaugusiy asmeny
sutikimo.

Standartiniy procesy
karimas kovojant su vaiky
seksualinio iSnaudojimo
medziagos (CSAM)
platinimu

Bendradarbiaujant su vyriausybe, teisésaugos institucijomis,
pilietine visuomene ir interneto karstosiomis linijomis, jmonés,
sitlancios skaitmeninio turinio talpinimo ir saugojimo paslaugas,
gali atlikti pagrindinj vaidmenj kovojant su vaiky seksualinio
iSnaudojimo turiniu, atlikdamos Siuos veiksmus:

Vaiky seksualinio iSnaudojimo turinio atvejais, pavyzdZiui,
naudojant ,,komentavimo“ ar ,perzitros” funkcijas, kai vartotojai
turi galimybe jkelti turinj, darbuotojai turéty kreiptis j vykdomaja
valdymo grupe, atsakingg uz atitinkamy institucijy informacija
apie tokig medziaga. Be to, jie turéty:

. nedelsiant jspéti nacionalines teisésaugos institucijas;

o jspéti savo vadovg ir pranesti apie vaiky seksualinio
iSnaudojimo medZiagg vaiky apsaugos politikos vadovui;

o susisiekti su vidaus tyrimo tarnyba telefonu arba
elektroniniu pastu, nurodant iSsamig informacijg apie jvykj
ir paprasyti pagalbos;

. neistrinti, neiSsaugoti bendroje erdvéje ir nepersiysti vaiky
seksualinio iSnaudojimo medziagos nesulaukus
atitinkamos tarnybos atsakymo.

Standartiniy procesy
kirimas kovojant su vaiky
seksualinio iSnaudojimo
medziagos (CSAM)
platinimu

(tesinys)

Jei toks turinys yra nustatytas, apie jj turéty bati tiesiogiai
praneSama saugumo internete organizacijai, turinciai visuomeneés
nariams ir informaciniy technologijy specialistams skirtg
tiesioginiy interneto karstyjy linijos pranesimy sistemga, skirtg
informuoti apie konkrecias galimai neteiséto interneto turinio
formas.

Pavyzdziui, remdamasis savo vaiky apsaugos ir apsaugos politika,
BBC paskelbé redakcines gaires dél bendravimo su vaikais ir
jaunimu internete. Ji sukdré papildomus reikalavimus ir elgesio
taisykles darbui su vaikais ir jaunimu internete, kurie taip pat
taikomi subrangovams ir iSoriniams paslaugy teikéjams. ,,Ofcom”
vaiky apsaugos politika Jungtinéje Karalystéje atskiria interneto
turinj, mobiliuosius jrenginius ir Zaidimy konsoles.

Reikia jgyvendinti greitg ir patikimg eskalavimo strategijg, jei
patalpinama vaiky seksualinio iSnaudojimo medZiaga (CSAM) arba
jtariamas neteisétas elgesys. Tam reikia:

. pasidlyti vartotojams paprastg ir lengvai prieinamag bida,
kaip perspéti turinio teikéjg apie bet kokiy internetinés
bendruomenés taisykliy pazeidimus;



http://downloads.bbc.co.uk/aboutthebbc/insidethebbc/howwework/policiesandguidelines/childprotection/pdf/bbc_child_protection_policy_2019.pdf
https://www.bbc.co.uk/editorialguidelines/guidance/children-young-people-online
https://www.bbc.co.uk/editorialguidelines/guidance/children-young-people-online
http://downloads.bbc.co.uk/aboutthebbc/insidethebbc/howwework/policiesandguidelines/childprotection/pdf/bbc_guide_to_work_with_children.pdf
http://downloads.bbc.co.uk/aboutthebbc/insidethebbc/howwework/policiesandguidelines/childprotection/pdf/bbc_guide_to_work_with_children.pdf
http://downloads.bbc.co.uk/commissioning/site/child-protection-safeguarding-framework.pdf
https://www.ofcom.org.uk/tv-radio-and-on-demand/advice-for-consumers/television/protecting-children/advice-guides-for-parents/protecting-your-children-in-a-digital-world
https://www.ofcom.org.uk/tv-radio-and-on-demand/advice-for-consumers/television/protecting-children/advice-guides-for-parents/protecting-your-children-in-a-digital-world
https://www.ofcom.org.uk/tv-radio-and-on-demand/advice-for-consumers/television/protecting-children/advice-guides-for-parents/parental-controls-for-mobile-phones
https://www.ofcom.org.uk/tv-radio-and-on-demand/advice-for-consumers/television/protecting-children/advice-guides-for-parents/parental-controls-for-games-consoles

. pasalinti taisykles pazeidziantj turinj;

Pries j socialinius tinklus patalpinant priZilrimg amZiaus cenza
turintj turinj, atkreipti démes;j j svetainés naudojimo sglygas.
Tinkamai reaguoti j amzZiaus cenzg skirtingose socialiniy tinkly
svetainese.

Kiekvienos interneto erdvés sglygose taip pat turéty bati aiskas
mechanizmai pranesti apie taisykliy paZeidimus.

Saugesnés ir amiiy
atitinkancios aplinkos
internete kurimas

PriziGirima skaitmeninj turinj sitlancios jmonés gali padéti sukurti
saugesne ir malonesne skaitmenine aplinkg bet kokio amZiaus
vaikams ir jaunimui, atlikdamos Siuos veiksmus:

Bendradarbiauti su kitais pramonés atstovais kuriant turinio
klasifikavimo / amZiaus cenzo sistemas, kurios bity pagrjstos
priimtais nacionaliniais ar tarptautiniais standartais ir atitikty
atitinkama terpe.

Kur jmanoma, turinio klasifikacija turéty bati vienoda, pavyzdziui,
kino filmo anonsas kino teatre ir iSmaniajame telefone klientams
blty pateiktas pagal tg pacig klasifikacija.

Kurti vaikams ir jaunimui tinkamus produktus, kurie yra saugas ir
turi patikimg amZziaus patikrinimo sistema.

Norint padéti tévams ir kitiems Zmonéms nuspresti, ar turinys
tinka vaikams ir jaunimui, galima sukurti visuose jrenginiuose
taikomas priemones, turincias turinio vertinimo sistemas.

Priimti tinkamus amziaus patikrinimo metodus, kad vaikai ir
jaunimas negaléty naudotis vyresnio amziaus Zmonéms skirtu
turiniu, svetainémis, produktais ar interaktyviomis paslaugomis.
Pateikti patarimus ir priminimus apie naudojamo turinio pobadj ir
amZiaus cenza.

Garso ir vaizdo bei daugialypés terpés paslaugas sillanti jmoneé,
gali noréti suteikti asmens identifikavimo numerj vartotojams,
norintiems pasiekti vaikams ir jaunimui Zalingg turinj.

Uztikrinti produkty ir paslaugy kainy bei apie vartotojus surinktos
informacijos skaidruma. Uztikrinti, kad duomeny rinkimo politika
laikytysi atitinkamy jstatymuy, susijusiy su vaiky ir jaunimo
privatumu, jskaitant tévy sutikimg dél leidimo komercinéms
jmonéms rinkti asmenine informacija is vaiko ar apie jj.

UZztikrinti, kad reklama ar komerciné komunikacija baty aiskiai
atpazjstama.

PriziGréti internete talpinama turinj ir pritaikyti jj vartotojy
grupéms, kurios gali jj pasiekti, pavyzdZiui, nustatydami tinkamos
vaikams ir jaunimui skirtos reklamos internete politika. Jei turinyje
sidlomas interaktyvus elementas, pvz., komentavimas,
internetiniai forumai, socialiniai tinklai, Zaidimy platformos,
pokalbiy kambariai ar praneSimy lentos, reikia pateikti klientams
aiskias ,,pagrindines naudojimo taisykles”, laikantis paslaugy
teikimo sglygy ir vartotojo gairiy.

Pries pradedant teikti interneto paslaugg, reikia jvertinti jg
naudosiancig auditorijg. ) vaikus orientuotos paslaugos turéety
pateikti tik jaunai auditorijai tinkama turinj. Jei kyla abejoniy,




galima pasikonsultuoti su nacionalinémis uz vaiky apsauga
atsakingomis valdzZios institucijomis.

Pateikti aisky ir faktinj turinio Zenklinimg. Atminkite, kad vartotojai
gali rasti netinkama turinj sekdami treciyjy Saliy svetainiy
nuorodas, apeinancias kontekstinius puslapius.

Vaiky, tévy ir pedagogy
Svietimas apie vaiky
sauguma ir jy atsakinga
naudojimasi IRT

Prizidrima skaitmeninj turinj sitlancios jmonés be techniniy
priemoniy taip pat gali prisidéti prie vaiky Svietimo, atlikdamos
Siuos veiksmus:

Teikti klientams konkrecia ir aiSkig informacijg apie turinj, pvz.,
turinio tipg, amZiaus cenzg / apribojimus ir pan. bei informuoti
apie atitinkama galima tévy kontrole; ir apie tai, kaip pranesti apie
netinkama ar neteisétg turinj ir kaip bus j tokius praneSimus bus
reaguojama.

Interaktyviame pasaulyje Si informacija turéty bati pateikiama
kiekvienos programos turinio reklamoje.

Paraginti suaugusiuosius, ypac tévus, globéjus ir pedagogus,
jsitraukti j vaikams ir jaunimui skirto turinio internete stebéjimg,
kad jie galéty padéti vaikams ir jaunimui rinktis perkama turinj ir
nustatyti elgesio taisykles.

Padéti vaikams (ir tévams bei globéjams) iSmokti valdyti savo laikg
internete ir suprasti, kaip naudotis technologijomis, kad jos leisty
vaikams mégautis internetu, o taip pat, kada reikty pereiti prie
kitos veiklos.

Pateikti naudojimo taisykles aiskia ir prieinama kalba, kurios
skatinantj vaikus ir jaunima islikti budriems ir atsakingiems narsant
internete.

Sukurti amziui tinkamus jrankius, pvz., mokymo programas ir
pagalbos centrus. Prireikus, dirbti su internetinémis ar
asmeninémis prevencijos programomis ir konsultavimo klinikomis.
PavyzdZiui, jei yra pavojus, kad vaikai ir jaunimas pernelyg
jsitraukia j technologijas, dél ko jiems pasidaro sunku uzmegzti
asmeninius santykius ar dalyvauti sveikoje fizinéje veikloje,
puslapis gali suteikti kontaktine nuorodg pagalbos linijai ar
konsultavimo tarnybai.

Padaryti saugumo informacija, pvz., pagalbos nuorodas, lengvai
prieinamag ir aiskia, jei interneto turinys gali pritraukti daug vaiky ir
jaunimo.

Sitalyti tévy priezilros jrankj, pvz., ,uzraktg”, skirtg valdyti turinj,
kurj galima pasiekti per tam tikrg narsykle.

Bendradarbiauti su tévais siekiant uztikrinti, kad internete
atskleista informacija apie vaikus nekelty jiems pavojaus. Tai, kaip
vaikai identifikuojami priziGrimame turinyje, turi bati atidZiai
apsvarstyta ir priklauso nuo konteksto. Jei jmanoma, gaukite
informuotg vaiky sutikima, kai jie bus rodomi programose,
filmuose, vaizdo jrasuose ir pan., ir gerbkite jy sprendimga, jei jie
atsisako dalyvauti.

Skaitmeniniy technologijy
naudojimas skatinant

Prizitrima skaitmeninj turinj sitlancios jmonés gali padrasinti
vaikus, atlikdamos Siuos veiksmus:




pilietinj jsitraukima Sukurti ir (arba) pasidlyti kokybiska, sudétinga, edukacinj, malony

ir jdomy turinj, kuris atitikty vartotojo amziy ir padéty vaikams ir
jaunimui suvokti pasaulj, kuriame jie gyvena. Be to, kad toks
turinys yra patrauklus, tinkamas naudoti, patikimas bei saugus, jis
gali prisidéti prie vaiky ir jaunimo fizinio, protinio ir socialinio
vystymosi, suteikdamas naujy galimybiy pramogoms ir Svietimui.
Reikty kurti turinj, kuris jgalinty vaikus priimti jvairove ir bati
pozityviais pavyzdziais.

5.3

Funkcija C: vartotojy sukurto turinio talpinimas ir vartotojy sujungimas

Buvo laikas, kai interneto pasaulyje dominavo suaugusieji, taciau akivaizdu, kad vaikai ir
jaunimas dabar yra sudaro didele turinio kdréjy dalj. Si paslaugos funkcija, be kity, skirta
socialiniy tinkly paslaugoms, programomes ir svetainéms, susijusioms su kurybine realizacija.
Vartotojus sujungiancias paslaugas galima suskirstyti j tris kategorijas:

Pagrindines susirasSinéjimo programéles (Facebook Messenger, Groupme, Line,
Tinder, Telegram, Viber, WhatsApp).

Socialiniy tinkly paslaugas, kurios ieSko ir talpina vartotojy sukurtg turinj ir leidzia
vartotojams juo dalytis ir prisijungti prie savo ir kity tinkly (Instagram, Facebook,
SnapChat, TikTok).

Tiesioginés transliacijos programéles (Periscope, BiGo Live, Facebook Live,
Houseparty, YouTube Live, Twitch, Golive).

Paslaugy teikéjai reikalauja minimalaus amziaus norint prisijungti prie platformy, taciau tai
sunku jgyvendinti, nes amziaus patikrinimas priklauso nuo nurodyto amziaus. Dauguma
paslaugy, sujungianciy naujus vartotojus, taip pat leidzia naudotis vietos sekimo funkcijomis,
dél kuriy Siomis paslaugomis besinaudojantys vaikai ir jaunuoliai tampa dar jautresni pavojui
uz interneto riby.

4 |lenteléje, kuri buvo pritaikyta pagal vieno is didzZiausiy socialiniy tinkly taisykles, vartotojy
sukurtg turinj talpinantiems ir naujus vartotojus sujungiantiems paslaugy teikéjams pateikia
gaires apie taisykles ir veiksmus, kuriy jie gali imtis, kad sustiprinty vaiky sauguma internete.

4 lentelé: funkcijos C veiksmai uztikrinti vaiky saugumg internete:

Vaiko teisiy integravimas j | Vartotojy sukurtg turinj talpinanciy ir vartotojus sujungianciy
tinkama jmoneés politikg ir | paslaugy teikéjai gali nustatyti, uzkirsti kelig ir susvelninti neigiama
valdymo procesus IRT poveikj vaiky ir jaunimo teiséms bei paieSkoti galimybiy ginti

vaiky ir jaunimo teises.

Zr. 1 lenteléje pateiktas bendrgsias gaires.




Standartiniy procesy
karimas kovojant su vaiky
seksualinio iSnaudojimo
medziagos (CSAM)
platinimu

Bendradarbiaujant su vyriausybe, teisésaugos institucijomis, pilietine
visuomene ir interneto karstyjy linijy organizacijomis, vartotojy
sukurtg turinj talpinanciy ir vartotojus sujungianciy paslaugy teikéjai
gali atlikti pagrindinj vaidmenj kovojant su vaiky seksualinio
iSnaudojimo medzZiaga (CSAM), atlikdamos Siuos veiksmus:

Nustatyti bendrg tvarka, kaip skubiai suteikti pagalbg teisésaugai
ekstremaliy situacijy bei paprasty patikrinimy metu.

Nurodyti, kad jmoné visapusisSkai bendradarbiaus su teisésaugos
tyrimais, jei bus pranesta apie neteisétq turinj arba jis bus aptiktas, ir
pateikti iSsamig informacijg apie atitinkamas nuobaudas, tokias kaip
baudos ar aptarnavimo paslaugy nutraukimas.

Dirbti su vidinémis funkcijomis, tokiomis kaip klienty aptarnavimas,
sukciavimo prevencija ir saugumas, kad jmoné tiesiogiai galéty
pranesti apie jtariamg neteisétq turinj teisésaugai ir interneto
karstosioms linijoms. Geriausia, kad tai biity daroma taip, jog
interneto karstyjy linijy darbuotojai nesusidurty su zalingu turiniu, o
vaikai dél to nenukentéty dar kartg. Sukurkite politikg ar programg,
skirtg skatinti darbuotojy atsparumag, saugumg ir gerove, jei jiems
tekty susidurti su Zalinga medziaga.

Paslaugy teikimo sglygose paminéti, kad neteisétas turinys ir elgesys

yra draudZiami, pabréZiant tai, kad:

o Zalingas turinys, jskaitant jtariamg vaiky viliojima, siekiant
juos iSnaudoti, nebus toleruojamas;

. neteisétas turinys ir elgesys, jskaitant vaiky seksualinio
iSnaudojimo medziagos (CSAM) jkélima ar tolesnj platinimg,
nebus toleruojamas;

o jei bus pranesta apie neteisétg turinj ar bet kokj vaiko
saugumo pazeidima, jmoné apie tai informuos teisésaugg ir
visapusiskai su ja bendradarbiaus.

Dokumentuoti jmonés praktikg dél vaiky seksualinio iSnaudojimo
medziagos (CSAM), pradedant stebéjimu ir baigiant galutiniu turinio
perdavimu bei sunaikinimu. ] dokumentacijg jtraukite visy
darbuotojy, atsakingy uz medziagos tvarkyma, sgrasa.

Taikykite vartotojy sukurto turinio nuosavybés politika, jskaitant
galimybe pasalinti vartotojo sukurtg turinj vartotojo prasymu.
Pasalinkite turinj, kuris paZeidzia teikéjo politika, ir jspékite jj
paskelbusj naudotojg apie pazeidima.




Standartiniy procesy
karimas kovai su vaiky
seksualinio iSnaudojimo
medziagos (CSAM)
platinimu

(tesinys)

Nurodykite, kad priimtiny naudojimo taisykliy nesilaikymas turés
pasekmes, jskaitant:

. turinio pasalinimg, jy paskyros sustabdyma ar panaikinimg;

o jy galimybés dalytis tam tikro tipo turiniu ar naudoti tam
tikras funkcijas panaikinima;

o draudima susisiekti su vaikais;

o teisésaugos informavima.

Standartiniy procesy
karimas kovai su vaiky
seksualinio iSnaudojimo
medziagos (CSAM)
platinimu

(tesinys)

Skatinti pranesimus apie seksualinio vaiky iSnaudojimo ar bet kokio
kito neteiséto turinj ir uztikrinti, kad klientai, pastebéje tokj turinj,
Zino, kaip apie jj pranesti.

Kurti sistemas ir apmokyti personalg, kuris galéty jvertinti problemas
ir imtis atitinkamy veiksmy. Sukurti visapusiskas ir pakankamai
iStekliy turincias komandas vartotojy pagalbai. Geriausia, jei Sios
komandos blty mokomos spresti jvairaus pobidZio problemas, kad
baty uztikrinta tinkama reakcija ir atliekami atitinkami veiksmai. Kai
vartotojas pateikia pranesima, atsizvelgiant j incidento tipg, jis turéty
bati perduotas atitinkamam personalui.

Jmoné taip pat gali sudaryti specialias grupes, kurios nagrinés
vartotojy apeliacijas tais atvejais, jei praneSimai bty pateikti per
klaida.

Turéti procesus, skirtus nedelsiant pasalinti arba blokuoti prieigg prie
vaiky seksualinio iSnaudojimo medziagos (CSAM), jskaitant
pranesimo apie draudziama turinj ir jo pasalinimo (angl. notice and
takedown) procesus neteiséto turinio pasalinimui. UZztikrinti, kad
treciosios Salys, su kuriomis jmoné palaiko sutartinius santykius,
turéty panasiai patikimus pranesimo ir pasalinimo (angl. notice and
takedown) procesus. Jei leidzZia jstatymai, tyrimo metu medZziagg
galima laikyti nusikaltimo jrodymams.

Sukurti technines sistemas, kurios galéty aptikti Zinoma neteisétg
turinj ir uzkirsti kelig jo platinimui, jskaitant ir jkélimg j privacias
grupes, arba pazymeéti jj, kaip reikalaujantj bendroveés saugos
komandos perZitros. Imtis visy atitinkamy priemoniy apsisaugoti nuo
vaiky seksualinio isnaudojimo medziagos (CSAM) talpinimo,
platinimo ar kdrimo.

Kur jmanoma, sukurti aktyvias technines priemones, kad bty galima
iSanalizuoti su paskyra susijusius objektus ir metaduomenis, siekiant
nustatyti nusikalstamg elgesj ar jo modelius, ir imtis atitinkamy
veiksmuy.




Jei programa ar paslauga leidzia klientams jkelti ir saugoti nuotraukas
serveriuose, kurie priklauso jmonei ar yra jos valdomi, reikia parengti
procesus ir jrankius galimy seksualinio vaiky iSnaudojimo nuotrauky
atpazinimui. Reikia apsvarstyti aktyvias identifikavimo technologijas,
tokias kaip skenavimo technologija ar Zmoniy atvaizdy perziira.

Saugesnés ir amziy
atitinkancios interneto
aplinkos kiirimas

Paslaugy teikéjai, siilantys vartotojo sukurtg turinj ir sujungiantys
vartotojus, gali padéti sukurti saugesne, malonesne skaitmenine
aplinkg bet kokio amziaus vaikams, atlikdami Siuos veiksmus:

Laikydamiesi paslaugy teikimo salygy, naudojant paprastg ir aiskiai
suprantama kalbg, perteikti klientams pagrindines taisykles,
nusakancias:

. paslaugos pobudj ir ko tikimasi i$ jos vartotojy;

o koks turinys ir elgesys yra priimtinas ir koks ne, o taip pat
informuoti, kad nelegalus turinys yra draudziamas;

. taisykliy pazeidimo pasekmes, pavyzdziui, tai gali bati
pranesSimas teisésaugai ar vartotojo paskyros sustabdymas.

Pagrindiniai saugos ir teisiniai praneSimai turéty bati pateikiami
amziui tinkamu formatu (t. y. naudojant intuityvias piktogramas ir
simbolius) tiek registracijos metu, tiek kaskart atliekant skirtingus
veiksmus svetainéje.

Palengvinti pranesimy dél netinkamo naudojimo teikimg, taikant
standartinius ir prieinamus procesus, kad baty galima iSspresti

jvairias problemas, pvz., gaunamus nepageidaujamus pranesimus
(Slamsto (angl. ,,spam®) el. laisSkus, patycias) ar netinkama turin;.

Pateikti amziui tinkamo turinio bendrinimo ir prieinamumo
nustatymus. PavyzdZiui, galima padaryti, kad vaiky ir jaunimo
privatumo ir matomumo nustatymai baty grieztesni nei pagal
numatytuosius nustatymus suaugusiems.

Pritaikyti minimalaus amziaus reikalavimus ir remti naujy amZziaus
patikrinimo sistemy, tokiy kaip biometrija, tyrimus ir plétra,
naudojant Zinomus tarptautinius tokiy priemoniy kirimo standartus.
Imtis veiksmy siekiant nustatyti ir pasalinti nepilnamecius vartotojus,
kurie neteisingai nurodé savo amziy, norédami gauti prieiga. Reikia
atsizvelgti j tam galima reikalingg papildomy asmens duomeny
rinkima ir poreikj apriboti tokios informacijos rinkima ir saugojima bei
jos tvarkyma.

Parengti atitinkamus prisijungimo procesus, siekiant nustatyti, ar
vartotojai yra pakankamo amziaus pasiekti tam tikrg turinj ar
paslauga, neatskleidZiant jy tapatybés, vietos ir kitos asmeninés
informacijos. Atitinkamai naudoti nacionaliniu mastu nustatytas
funkcines amziaus tikrinimo sistemas ten, kur yra tinkamos
priemonés uztikrinti vaiko privatuma. Pranesimo funkcija arba




pagalbos tarnyba / centras gali paskatinti vartotojus pranesti apie
savo amziy suklastojusius Zmones.

Saugesnés ir amziy
atitinkancios interneto
aplinkos kiirimas

(tesinys)

Apsaugoti jaunesnius vartotojus nuo nepageidaujamo bendravimo ir
uztikrinti, kad baty taikomos privatumo ir informacijos rinkimo
gairés.

Rasti bdus, kaip baty galima perzilréti ir patikrinti jkeltas
nuotraukas ir vaizdo jrasus. Tam gali b{ti naudojami tokie jrankiai
kaip Zinomy vaizdy maisa (angl. hashing) ir vaizdy atpazinimo
programiné jranga. Vaikams skirtose paslaugose nuotraukas ir vaizdo
jrasus galima patikrinti iS anksto, siekiant nustatyti, ar vaikai
nesidalina neskelbtina asmenine informacija apie save ar kitus.

Siekiant kontroliuoti prieigg prie vartotojy sukurto turinio ir
apsaugoti vaikus ir jaunuolius internete nuo netinkamo ar neteiséto
turinio, gali bti naudojamos kelios priemonés. Reikia jsitinkinti, kad,
naudojami saugus slaptazodziai, taip siekiant apsaugoti vaikus ir
jaunimag Zaidimy ir kitose socialinés Ziniasklaidos vietose. Kiti budai
apsaugos budai:
o perzidréti diskusijy grupes, siekiant nustatyti Zalingg tema,
neapykantos kurstymg ir neteisétg elgesj ir istrinti tokj turinj,
kai nustatoma, kad tai paZeidZia naudojimo salygas;

o sukurti jrankius, skirtus aktyviai iesSkoti ir pasalinti turinj, kuris
yra neteisétas arba paZeidZia jmonés sglygas, taip pat
jrankius, skirtus uzkirsti kelig Zinomo neteiséto turinio
jkélimui j svetaine;

J iS anksto moderuoti pranesimy lentas su specializuota vaiky
ir jaunimo moderatoriy komanda, tikrinancia taisykléms
priestaraujantj turinj. Galima tikrinti kiekvieng pranesimg dar
pries jj paskelbiant, o moderatoriai taip pat gali pastebéti ir
pazymeéti jtartinus ar paZeidziamus vartotojus;

J jsteigti uz bendruomene atsakingy Zmoniy komanda, kuri
pirmoji suzZinoty apie moderatoriams klausimy keliancius
vartotojus.




Atsakyti uz komercinio turinio perzitrg, jskaitant forumus, socialinius
tinklus ir zaidimy svetaines. Jgyvendinti tinkamus standartus ir
taisykles, siekiant apsaugoti vaikus nuo jy amziui netinkamos
reklamos ir nustatyti aiSkias s vaikams ir jaunimui skirtos reklamos
ribas internete.

Vaiky, tévy ir pedagogy
Svietimas apie vaiky
sauguma ir jy atsakinga
naudojimasi IRT

Vartotojy sukurtg turinj sitlantys paslaugy teikéjai, be techniniy
priemoniy, taip pat gali prisidéti prie Svietimo ir jgalinimo veiklos,
atlikdami Siuos veiksmus:

Sukurti saugos politika, skirtg patarimames, straipsniams, funkcijoms ir
dialogui apie skaitmeninj pilietiSkuma, taip pat nuorodas j naudingg
treciyjy Saliy eksperty turinj. Saugos patarimai turéty bati lengvai
pastebimi ir pateikiami lengvai suprantama kalba. Platformos teikéjai
taip pat raginami turéti vienodg narSymo sgsajg jvairiuose
jrenginiuose (pavyzdZziui, jprastuose bei plansetiniuose
kompiuteriuose ar mobiliuosiuose telefonuose.

Sitlyti tévams aiskig informacijg apie turinio ir paslaugy tipus,
jskaitant, pavyzdziui, paaiskinimus apie socialiniy tinkly svetaines ir
vietos nustatymu pagrjstas paslaugas, kai interneto prieiga
pasiekiama per mobiliuosius jrenginius, ir tévy turimas galimybes tai
valdyti.

Informuoti tévus apie tai, kaip pranesti apie piktnaudziavima,
netinkamg naudojimg ir netinkama ar neteiséta turinj ir kaip bus
vykdomas Sis procesas. Pranesti jiems, kokios paslaugos yra
ribojamos pagal amziy, ir kitus badus saugiai ir atsakingai naudotis
interaktyviomis paslaugomis.

Sukurti pasitikéjimu ir reputacija paremtg sistema, kad baty
skatinamas geras elgesys ir bendraamziai galéty vieni i$ kity semtis
gerosios praktikos pavyzdziy. Akcentuoti socialinius praneSimus,
kurie leidZia Zmonéms susisiekti su kitais vartotojais ar patikimais
draugais, kurie jiems padéty iSspresti konfliktg ar pradéti pokalbj apie
netinkama turinj.

Teikti patarimus ir priminimus apie tam tikros paslaugos ar turinio
pobidj ir kaip ja naudotis saugiai. Jtraukti bendruomenés taisykles j
interaktyvias paslaugas, pavyzdZiui, naudojant iSSokancius langus,
kurie vartotojams primena apie tinkamg ir saugy elgesj, pavyzdZiui,
nenurodyti savo kontaktinés informacijos.

Bendradarbiauti su tévais ir padéti jiems uztikrinti, kad internete apie
vaikus atskleista informacija nekelty jiems pavojaus. Jei jmanoma,
gauti patvirtintg vaiky sutikima, jei jie rodomi jy paciy sukurtame
turinyje, ir gerbti jy sprendima, jei jie atsisako.




Skaitmeniniy technologijy | Vartotojy sukurto turinio talpinimo paslaugy tiekéjai gali paskatinti
naudojimas skatinant vaikus ir jaunima ir suteikti jiems daugiau galimybiy, remdami jy teise
pilietinj jsitraukima j dalyvavima.

Zr. 1 lenteléje pateiktas bendrgsias gaires.

5.4 Funkcija D: dirbtinio intelekto valdomos sistemos

Padidéjus démesiui giliojo mokymosi technologijoms, Zmonés pradéjo vartoti sgvokas
,dirbtinis intelektas”, , masininis mokymasis“ ir ,gilus mokymasis“, turédami galvoje
Jintelektualaus” elgesio atkartojimo masinose koncepcija. Siame skyriuje daugiausia
démesio skiriama budams, kaip masininis mokymasis ir giliojo mokymosi procesai daro jtaka
vaiky gyvenimui ir galiausiai jy Zmogaus teiséms.

,Dél eksponentinés, per pastaruosius kelerius metus jvykusios, dirbtiniu intelektu pagrjsty
technologijy paZzangos, dabartiné vaiky teises ginanti tarptautiné sistema aiskiai
neiSsprendzia daugelio dirbtinio intelekto kdrimo ir naudojimo klausimy. Taciau joje
minimos kelios teisés, kurias Sios technologijos gali paveikti, o tai yra svarbus pradinis
taskas, analizuojant, kaip naujos technologijos gali paveikti vaiky teises, pvz., teises j
privatuma, $vietima, Zaidimus ir j nediskriminavimg*.2®

Dirbtinio intelekto taikymas gali paveikti jvairiy socialiniuose tinkluose naudojamy paslaugy,
tokiy kaip vaizdo transliacijos platformos, vaikams daromg poveikj. Masininio mokymosi
algoritmai, rekomendacijy optimizavimas, kuriuos pirmiausia naudoja populiarios vaizdo
jrasy bendrinimo platformos, yra sukurti taip, kad buty uZtikrinta maksimali konkreciy
vaizdo jrasy perziura per tam tikrg laika.?” Jutiklinio ekrano technologija ir Siy platformy
dizainas leidZia labai mazZiems vaikams narsyti §j turinj. Ypatingg susirupinimg kelia tai, kad
algoritmai, kurie naudoja rekomenduojamus vaizdo jrasus, gali jtraukti vaikus j netinkamo
turinio ,,rekomendavimo burbulus®. Kadangi vaikai yra ypac¢ linke j turinio rekomendacijas,
Sokiruojantys ,susije vaizdo jrasai“ gali patraukti jy démesj ir nukreipti juos nuo labiau
vaikams pritaikyto turinio.?®

Dirbtinis intelektas taip pat turi jtakos vaiky saugumui internete, susijusiam su iSmaniaisiais
Zaislais. )vairts, su iSmaniyjy Zzaisly veikimu susije, procesai, susiduria su atitinkamais
iSSukiais, t. y. Zaislas (kurj naudoja vaikas), mobilioji programa, veikianti kaip ,,Wi-Fi“ rysio
prieigos taskas, ir suasmeninta Zaislo (vartotojo) interneto paskyra, kurioje saugomi
duomenys. Tokie Zaislai sujungti su debesy serveriais, kuriuose saugomi ir apdorojami Zaislg
naudojanciy vaiky pateikti duomenys. Sis modelis kelia susirpinima dél privatumo, jei
saugumas néra akcentuojamas kiekviename zingsnyje. Tai jrodo daugybeé jsilauzimy atvejy,
kai nutekinama asmeniné informacija. Be to, kai kuriuos jrenginius, j kuriuos buvo jsilauzta
(jskaitant iSmaniuosius jrenginius, tokius kaip kudikiy stebéjimo prietaisai, balsu valdomi
jrenginiai ir kt.), gali bGti naudojami vartotojy stebéjimui be jy Zinios ar sutikimo.
Integruojant vaikams kylancig grésme nustatyti skirtus mechanizmus, pritaikomus bltent
vaiky naudojamiems jrenginiams, pavyzdZiui, teikiant patarimus ir rekomendacijas, pagrjstas
pastebétomis elgesio tendencijomis (kaip minéta anksciau su ,,BBC Own It“ programa), labai

26 UNICEF ir UC Berkeley, “Executive Summary: Artificial Intelligence and Children’s Rights”, 2018.
27 Ten pat.

28 Ten pat.


https://www.unicef.org/innovation/media/10726/file/Executive%20Summary:%20Memorandum%20on%20Artificial%20Intelligence%20and%20Child%20Rights.pdf

svarbu, kad iSmaniuosius jrenginius kuriancios jmonés pagrjsty Sias rekomendacijas turimais
jrodymais ir parengty jas konsultuodamiesi su vaiky apsaugos ekspertais.

Nors kai kurios kompanijos propaguoja etisko intelekto naudojimo principus,? neaisku, ar
yra kokia nors DI ir vaikams skirta vieoji politika.3° Kelios technologijy ir prekybos
asociacijos bei informatikos grupés parengé etikos principus, susijusius su dirbtiniu
intelektu.3! Tacdiau juose néra aiskiai kalbama apie vaiko teises ar badus, kuriais $ios dirbtinio
intelekto technologijos gali kelti rizikg vaikams, arba tokiy problemy sprendima.

29 7r. Microsoft, "Salient Human Rights Issues”, praneiima - FY17; ir Google, “Responsible Development of Al” (2018).
30 Microsoft Official Blog, “The Future Computed: Artificial Intelligence and its role in society”, 2018.
31 The Guardian, “‘Partnership on Al' formed by Google, Facebook, Amazon, IBM and Microsoft”, 2016.


https://blogs.microsoft.com/blog/2018/01/17/future-computed-artificial-intelligence-role-society/
https://www.theguardian.com/technology/2016/sep/28/google-facebook-amazon-ibm-microsoft-partnership-on-ai-tech-firms

,Kaip ir korporacijos, vyriausybés visame pasaulyje priéemé strategijas, kaip rodyti pavyzdj
kuriant ir naudojant dirbtinj intelektg, puoseléjant naujovéms ir korporacijoms palankig
aplinka.”“3? Tac¢iau neaiSku, kaip tokiose nacionalinése strategijose tiesiogiai atsizvelgiama j
vaiky teises.

»Facebook” kova su savizudybémis ir saves Zalojimu susijusiu turiniu

2019 m. ,Facebook” pradéjo reguliariai konsultuotis su ekspertais i$ viso pasaulio, kad
aptarty didesnj susirtpinima keliancias temas, susijusias su savizudybe ir saves Zalojimu. Tai
apima, kaip elgtis radus savizudybés rastelius ar rizikg, susijusia su slegianciu turiniu
internete ir Ziniose rodomais savizudybiy vaizdais. Daugiau informacijos apie Siuos
susitikimus galima rasti naujajame ,Facebook” savizudybiy prevencijos puslapyije,
esanciame ,Facebook” saugos centre. Sios konsultacijos padéto sukurti keleta patobulinimy,
kaip ,Facebook” galéty tvarkyti tokio tipo turinj. PavyzdZiui, buvo sustiprinta prie$ saves
Zalojima nukreipta politika, uzdraudziant grafiSkus pjaustymo vaizdus, taip siekiant iSvengti
saves Zalojimo skatinimo. Net kai kas nors ieSko pagalbos arba parodo save, kad pasveiko,
,Facebook” dabar uZdengia net ir sugijusiy jsipjovimy vaizdus. Sio tipo turinys dabar
atrandamas taikant dirbtinj intelektg, pagal kurj galima automatiskai atlikti veiksmus su
potencialiai Zalingu turiniu, jskaitant jo pasalinimg ar vaizdy uzidengima. Nuo 2019 m.
balandZio iki birZelio ,Facebook” savo svetainéje sutvarké daugiau nei 1,5 milijono su
savizudybe ir saves Zalojimu susijusio turinio vienety ir nustaté daugiau nei 95 procentus jo,
kol apie tai dar nepranesé vartotojai. Tuo paciu laikotarpiu ,Instagram” sutvarké daugiau nei
800 tukstanciy panaSaus turinio vienety, i$ kuriy daugiau nei 77 proc. aptikta pries
pranesimus is vartotojy.

Galimy patyciy ar tarpusavio smurto nustatymas realiuoju laiku ir pranesimas vartotojams
ylnstagram® diegia dirbtinj intelektg, kad pasalinty tokj elgesj kaip jZeidimai, gédos
skatinimas ir nepagarba. Naudodamiesi sudétingais praneSimy teikimo jrankiais,
moderatoriai gali greitai uzdaryti patyciy vykdytojui priklausancig paskyrg internete.

Geroji praktika: dirbtinio intelekto naudojimas aptinkant vaiky seksualinio iSnaudojimo
medziagg internete

Remdamasis dideliu ,Microsoft” ,PhotoDNA“ indéliu kovojant su vaiky seksualiniu
iSnaudojimu ir neseniai paskelbta , Google Content Safety API“, ,Facebook” taip pat sukireé
technologijas, skirtas aptikti vaiky seksualinio iShaudojimo medziagg.

Sios technologijos, Zinomos kaip PDQ,ir TMK + PDQF, yra dalis jrankiy, kuriuos ,Facebook”
naudoja Zalingam turiniui aptikti. Kiti pramonéje prieinami algoritmai ir priemonés yra
pHash, aHash ir dHash. , Facebook” nuotrauky derinimo algoritmas PDQ sukurtas pagal
pHash, nors nuo pat pradziy jis buvo kuriamas kaip atskiras algoritmas su nepriklausomu
programinés jrangos pritaikymu. Vaizdo jrasy atpazinimo technologijg ,TMK + PDQF“ kartu
sukdré , Facebook” DI tyrimy komanda ir Italijos Modenos bei Reggio Emilia universitety
mokslininkai.

Sios technologijos sukuria efektyvy bidg saugoti failus kaip trumpas skaitmenines maisas
(angl. hashes), pagal kuriy reikSmes galima nustatyti, ar du failai yra vienodi ar panasis, net
ir be originalaus vaizdo ar vaizdo jraso. Maisy reikSmémis (angl. hashes) taip pat gali bati
lengviau dalijamasi su kitomis jmonémis ir ne pelno organizacijomis.

32 Ten pat.


https://www.facebook.com/safety/wellbeing/suicideprevention/expertengagement
https://www.facebook.com/safety/wellbeing/suicideprevention/expertengagement
https://www.facebook.com/safety/wellbeing/suicideprevention/expertengagement
https://research.fb.com/publications/lamv-learning-to-align-and-match-videos-with-kernelized-temporal-layers/

PDQ ir TMK + PDQF buvo suprojektuoti veikti dideliu mastu, palaikant vaizdo kadry maisos
(angl. hashing) ir realaus laiko programas.

Kai kurios rekomendacijos, skirtos jmonéms suderinti savo principus kuriant ir jgyvendinant
vaikams skirtus DI pagrjstus sprendimus, pateiktos 5 lenteléje.

Rekomendacijos yra pagrjstos UNICEF darbu kuriant pasaulines intelektinés nuosavybés ir vaiky
politikos gaires, kurios bus skirtos vyriausybéms ir pramonei. Norédami gauti daugiau informacijos
apie projektg, apsilankykite https://www.unicef.org/globalinsight/featured-projects/ai-
children. Rekomendacijos taip pat remiasi UNICEF ir UC Berkeley straipsniu apie dirbtinj intelektg ir
vaiko teises.®

5 lentelé: COP kontrolinis sgrasas, skirtas savybei D: dirbtinio intelekto valdomoms
sistemoms

}Ia!iko tEiSi_‘l inte.gravi'n!as Dirbtiniu intelektu pagristy sistemy teikeéjai gali nustatyti, sustabdyti ar
! tinkama jmonés politika | 5,gyelninti neigiama IRT poveikj vaiky ir jaunimo teiséms, ir prisidéti prie
ir valdymo procesus vaiky ir jaunimo teisiy gynimo.

Dirbtinio intelekto sistemos turéty bati kuriamos, pritaikomos ir tiriamos
siekiant gerbti, skatinti ir saugoti vaiko teises, kaip nustatyta vaiko teisiy
konvencijoje. Vaikysté, kuri vis labiau jtraukiama skaitmenine aplinkg,
yra laikas, skirtas ypatingai prieZitrai ir pagalbai. Dirbtinio intelekto
sistemos turéty bati vienas i$ pagalbos jrankiy.

Kuriant vaikams skirtus produktus, reikia pritaikyti jtraukiancio dizaino
metodus, kurie maksimaliai padidina ly¢iy, geografine ir kulttrine
jvairove ir jtraukia platy suinteresuotyjy Saliy ratg, pvz., tévus,
mokytojus, vaiky psichologus ir, kai tai yra tinkama, pacius vaikus.

Turéty bati sukurtos valdymo sistemos, jskaitant elgesio gaires,
jstatymus, standartus ir reguliavimo institucijas, kad buty galima
prizitreéti procesus, uztikrinancius, kad dirbtinio intelekto sistemy
taikymas nepazeisty vaiko teisiy.

Standartiniy procesy Dirbtinio intelekto valdomy sistemy teikéjai, bendradarbiaudami su
karimas kovai su vaiky vyriausybe, teisésauga, pilietine visuomene ir interneto karstyjy linijy
seksualinio iSnaudojimo | organizacijomis, vaidina pagrindinj vaidmenj kovojant su vaiky
medziagos (CSAM) seksualinio iSnaudojimo medZiaga (CSAM), imdamiesi Siy veiksmuy:

platinimu
Zr. 1 lenteléje pateiktas bendrgsias gaires.

33 UNICEF ir UC Berkeley, “Executive Summary: Artificial Intelligence and Children’s Rights”, 2018.
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Saugesnés ir amiiy
atitinkancios interneto
aplinkos kiirimas

Dirbtiniu intelektu pagrjsty sistemy teikéjai gali padéti sukurti saugesne
ir malonesne skaitmenine aplinkg bet kokio amzZiaus vaikams, atlikdami
Siuos veiksmus:

Kuriant vaikams jtakg darancias technologijas, reikia laikytis
daugiadisciplininio pozidrio ir konsultuotis su pilietine visuomene,
jskaitant akademine bendruomene, siekiant nustatyti galima Siy
technologijy poveikj jvairiy galutiniy vartotojy teiséms.

Kurti j vaiky sauguma ir privatuma orientuotus dazniausiai naudojamus
produktus ir paslaugas.

Kadangi dirbtinio intelekto sistemos reikalauja duomeny, jmonés,
naudojancios dirbtinj intelekty savo paslaugoms, turéty biti ypac
budrios renkant, tvarkant, saugant, parduodant ir skelbiant vaiky
asmens duomenis.

Dirbtinio intelekto sistemos turéty bati skaidrios ir turéty bati jmanoma
suzinoti, kaip ir kodél sistema priémé tam tikrg sprendimg arba, roboty
atveju, elgési taip, kaip elgési. Sis skaidrumas yra labai svarbus ugdant
pasitikéjima ir palengvinant audita, tyrimus ir skundus jtarus zalg
vaikams.

Reikia uztikrinti, kad buty taikomi funkciniai ir teisiniai pagalbos
mechanizmai, jei vaikai yra suZeisti arba teigia, kad jiems dirbtinio
intelekto sistemos padaré Zalg. Turéty bati nustatyti procesai, kaip laiku
iStaisyti bet kokj diskriminacinj poveikj, ir jsteigtos priezitros jstaigos,
teikiancios apeliacijas ir nuolat besirtGpinancios vaiky saugumu.
Atskaitomybé ir Zalos atlyginimo mechanizmai veikia isvien.

Reikia parengti ypatingai svarbiy duomeny tvarkymo metodus, jskaitant
skundus dél uzgauliojimo ar kity neigiama poveikj turinciy veiksmy, kurie
gali sklisti per jmonés produktus. Skaitmeninés platformos ir dirbtinio
intelekto sistemos turéty kuo labiau sumazinti duomeny apie vaikus
rinkimg ir maksimaliai padidinti vaiky turimg kontrole jy sukurty
duomeny atzvilgiu. Naudojimo salygos turéty biti suprantamos vaikams,
kad jie baty tinkamai informuoti.

Vaiky, tévy ir pedagogy
Svietimas apie vaiky
saugumaq ir jy atsakinga
naudojimasi IRT

Dirbtiniu intelektu pagrjsty sistemy teikéjai, be techniniy priemoniy, taip
pat gali prisidéti prie Svietimo ir jgalinimo veiklos, atlikdami Siuos
veiksmus.

Turéty bati jmanoma paaiskinti dirbtinio intelekto sistemy paskirtj
vaikams, jy tévams ar globéjams, kad jie turéty galimybe nuspresti dél
tokiy platformy naudojimo.

Skaitmeniniy
technologijy naudojimas
skatinant pilietinj
jsitraukima

Dirbtiniu intelektu pagrjsty sistemy teikéjai gali paskatinti vaikus ir
jaunima ir suteikti jiems daugiau galimybiy, remdami jy teise
dalyvavima.

Zr. 1 lenteléje pateiktas bendrgsias gaires.




Technologijy pazangos
naudojimas vaiky
apsaugai ir mokymui

Dirbtiniu intelektu pagrjstos sistemos turéty bati sukurtos taip, kad bity
skatinama vaiky raida ir gerové, kaip sistemos karimo, pritaikymo ir
jgyvendinimo rezultatas. Geriausia turima ir placiai pripazinta raidos ir
gerovés metrika turéty bati jy atskaitos taskas.

Jmonés, bendradarbiaudamos su pagrindiniais vaiky teisiy ekspertais ir
paciais vaikais, turéty investuoti j etiniy dirbtiniu intelektu pagrjsty
jrankiy, skirty nustatyti vaiky seksualino iSnaudojimo atvejus internete,
priekabiavimg ir patycias internete, tyrimus ir plétra.

Dirbtinio intelekto technologijos paZanga turéty bati taikoma siekiant

uztikrinti, kad vaikai gauna tik jy amziy atitinkancias Zinutes,
nepakenkiant jy tapatybei, vietai ir asmens duomenims.

Nuorodos

GDPR tekstas (2016 m. balandzZio 27 d. Europos Parlamento ir Tarybos reglamentas (ES)
2016/679 dél fiziniy asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy
duomeny judéjimo ir panaikinantis Direktyvg 95/46 / EB (Bendrasis duomeny apsaugos
reglamentas)) ir tekstas, paskelbtas oficialiajame ES leidinyje.

Patikslinta AVMS (garso ir vaizdo Ziniasklaidos paslaugos), i$ dalies keicianti Direktyva
2010/13 / ES dél tam tikry valstybiy nariy jstatymuose ir kituose teisés aktuose esanciy
nuostaty, susijusiy su garso ir vaizdo Ziniasklaidos paslaugy teikimu, derinimo (Garso ir
vaizdo Ziniasklaidos paslaugy direktyva), siekiant pakeisti rinkos realijos ir tekstas,
paskelbtas oficialiajame ES leidinyje.

BBC taisyklés:

J Vaiky apsaugos ir apsaugos politikos 2017 m. versija, pataisyta 2018 m. ir atnaujinta
2019 m. versija.

) BBC darbas su jaunimu ir vaikais;

) Nepriklausomy prodiuseriy kompanijy, dirbanciy ,BBC Productions”, iSorés teikéjy

sistemoje, taisyklés dél vaiky apsaugos;

J Vadovavimas: bendravimas su vaikais ir jaunimu internete dél internetinés veiklos
redakciniy gairiy.

Tyrimas, jrodantis, kad Jungtinés Karalystés socialinéje Ziniasklaidoje nebuvo laikomasi
amziaus patikrinimo: 2016, 2017; 2020.


https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32016R0679&from=EN
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=OJ:L:2016:119:TOC
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32018L1808&from=EN
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=OJ:L:2018:303:TOC
http://downloads.bbc.co.uk/aboutthebbc/insidethebbc/howwework/policiesandguidelines/childprotection/pdf/bbc_child_protection_policy_2017.pdf
http://downloads.bbc.co.uk/aboutthebbc/insidethebbc/howwework/policiesandguidelines/childprotection/pdf/bbc_child_protection_policy_2019.pdf
http://downloads.bbc.co.uk/aboutthebbc/insidethebbc/howwework/policiesandguidelines/childprotection/pdf/bbc_child_protection_policy_2019.pdf
http://downloads.bbc.co.uk/aboutthebbc/insidethebbc/howwework/policiesandguidelines/childprotection/pdf/bbc_guide_to_work_with_children.pdf
http://downloads.bbc.co.uk/aboutthebbc/insidethebbc/howwework/policiesandguidelines/childprotection/pdf/bbc_guide_to_work_with_children.pdfhttp:/downloads.bbc.co.uk/commissioning/site/child-protection-safeguarding-framework.pdf
https://www.bbc.co.uk/editorialguidelines/guidance/children-young-people-online
https://www.bbc.co.uk/editorialguidelines/guidance/children-young-people-online
https://www.bbc.com/news/education-35524429
https://www.bbc.com/news/technology-42153694
https://www.bbc.com/news/technology-51358192

Terminai

Toliau pateikiami apibréZimai daugiausia remiasi egzistuojancia terminologija, iSdéstyta
1989 m. Vaiko teisiy konvencijoje, taip pat 2016 m. jungtinés kovos su vaiky seksualiniu
iSnaudojimu darbo grupés Vaiky apsaugos nuo seksualinio iSnaudojimo ir seksualinés
prievartos terminy gairése (Liuksemburgo gairés), 2007 m. Europos Tarybos konvencija dél
vaiky apsaugos nuo seksualinio iSnaudojimo ir seksualinés prievartos, o taip pat 2019 m.
UNICEF ,,Global Kids Online” ataskaita.

Paaugliai

Paaugliai yra 10—-19 mety Zmonés. Svarbu pazymeéti, kad, pagal tarptautine teise, , paaugliai”
néra grieztas terminas, nes jaunesni nei 18 mety asmenys laikomi vaikais, o 18-19 mety
asmenys laikomi pilnamediais, nebent nacionaliné teisé nurodo kitaip.3*

Dirbtinis intelektas

Placigja prasme, dirbtinis intelektas (DI) reiSkia sistemas, kurios yra grynoji moksliné
fantastika (vadinamasis ,stiprus” DI su savimonés forma) ir sistemas, kurios jau veikia ir gali
atlikti labai sudétingas uzduotis (sistemos, jvardinamos kaip ,silpnas“ ar ,vidutinis“ DI,
tokios kaip veido ar balso atpaZinimas ir transporto priemoniy vairavimas).?®

Dirbtinio intelekto sistemos

Dirbtinio intelekto sistema yra masininé sistema, kuri tam tikram Zmogaus nustatyty tiksly
rinkiniui gali pateikti prognozes, rekomendacijas ar sprendimus, turinCius jtakos realiai ar
virtualiajai aplinkai. DI sistemos yra skirtos jvairiems autonomijos lygiams.3®

Alexa

,Amazon Alexa“, zinomas tiesiog kaip ,Alexa“, yra ,Amazon” sukurtas virtualus dirbtinio
intelekto padéjéjas. Jis gali bendrauti balsu, atkurti muzika, sudaryti darby sgrasus, nustatyti
Zadintuvus, transliuoti tinklalaides, leisti garso knygas ir teikti ory, eismo, sporto ir kitg
realaus laiko informacijg, pvz., naujienas. ,Alexa” taip pat gali valdyti keletg iSmaniyjy
jrenginiy, naudodama save kaip namy automatikos sistemg. Vartotojai gali iSplésti , Alexa”
galimybes jdiegdami ,,jgldzius” (papildomas funkcijas, kurias kuria treciyjy saliy tiekéjai, dar
Zinomas kaip programéles, tokias kaip ory ir garso programélés).3”

34 UNICEF ir ITU, “Guidelines for Industry on Child Online Protection”, 2014.
35 Europos Taryba, “What's AI?”.

36 OECD, “Recommendation of the Council on Artificial Intelligence”, 2019.
37 UNICEF ir ITU, “Guidelines for Industry on Child Online Protection”, 2014.



http://luxembourgguidelines.org/wp-content/uploads/2017/06/Terminology-guidelines-396922-EN.pdf
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Geriausias vaiko interesas

Nurodo visus elementus, batinus norint priimti sprendimg tam tikroje situacijoje dél
konkretaus vaiko ar vaiky grupés.3®

Vaikas

Pagal Vaiko teisiy konvencijos 1 straipsnj, vaikas yra bet kuris jaunesnis nei 18 mety asmuo,
i8skyrus atvejus, kai pagal nacionaline teise pilnametystés sulaukiama anks¢iau.>®

Vaiky seksualinis iSnaudojimas ir prievarta

Apibadina visas seksualinio iSnaudojimo ir seksualinés prievartos formas, pvz. ,A) vaiko
skatinimas ar prievarta verstis bet kokia neteiséta seksualine veikla; b) vaiky iSnaudojimas
prostitucijoje ar kitoje neteisétoje seksualinéje veikloje; c) vaiky iSnaudojimas pornografijoje
ar kitame turinyje”,* taip pat ,seksualinis kontaktas, kuris paprastai apima jégg prie$ asmen;j
be sutikimo“.*! Vaiky seksualinis iSnaudojimas ir prievarta vis dazniau vyksta internetu arba
kitu internetu pagrjstu rysiu.

Vaiky seksualinio iSnaudojimo ir prievartos turinys

Sparti IRT raida suklré naujas vaiky seksualinio iSnaudojimo ir prievartos formas internete,
kurioms nereikia fizinio susitikimo su vaiku.*? Nors daugelyje jurisdikcijy seksualinés
prievartos prie$ vaikus vaizdai ir vaizdo jrasai vis dar Zymimi kaip ,,vaiky pornografija“ arba
,nhepadorios vaiky nuotraukos”, Siose gairése Sie terminai bendrai vadinami ,,vaiky
seksualinio isnaudojimo medziaga“ (CSAM). Sis terminas atitinka placiajuoscio rysio
komisijos gaires ir ,, WePROTECT Global Alliances” pavyzdinj nacionalinj atsaka 3 ir turinj
apibudina tiksliau. Pornografija reiskia teisétg, komercine pramone ir, kaip teigiama
Liuksemburgo gairése, Sio termino vartojimas:

»gali (ty€ia ar ne) sumenkinti tikrgjg seksualinés prievartos ir (arba) seksualinio vaiky
iSnaudojimo reikSme. Sgvoka ,vaiky pornografija“ gali reiksti, kad veiksmai atliekami su
vaiko sutikimu ir yra teiséta seksualiné medziaga“. Naudojant vaiky seksualinio iSnaudojimo
medziagos (CSAM) terming, mes kalbame apie medziaga, vaizduojancig seksualine prievartg
prieS vaikus ir (arba) jy iSnaudojima. Tai apima, taciau neapsiriboja, medziagy, kurioje
uzfiksuota seksualiné prievarta prieS vaikus, vaiky, priverstinai atliekanciy seksualinius
veiksmus, nuotraukas ar vaizdo jrasus ir vaiky lytiniy organy nuotraukas, kuriamas ar
naudojamas pirmiausia seksualiniams tikslams.

Zr. Liuksemburgo gaires dél tokiy terminy kaip ,,kompiuteriniu ar skaitmeniniu badu sukurta
vaiky seksualinio iSnaudojimo medziaga“.

38 7r. Jungtiniy Tauty vaiko teisiy konvencija.
39 UNICEF ir ITU, “Guidelines for Industry on Child Online Protection”, 2014.
40 Jungtiniy Tauty vaiko teisiy konvencijos 34 straipsnis.

41 Terminology Guidelines for the Protection of Children from Sexual Exploitation and Sexual Abuse (Liuksemburgo gairés),
2016.

42 Liuksemburgo gairés (kaip nurodyta pirmiau), 2016 m. Ir UNICEF Global Kids Online report, 2019.

43 Broadband Commission for Sustainable Development, “Child Online Safety: Minimizing the Risk of Violence, Abuse and
Exploitation Online”, 2019; WePROTECT Global Alliance, “Preventing and Tackling Child Sexual Exploitation and Abuse
(CSEA): A Model National Response”, 2016.
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Vaikai ir jaunimas

Apibldina visus asmenis, jaunesnius nei 18 mety, kuomet ,vaikai“ (Siose ITU gairése dar
vadinami ,jaunesniais vaikais“) apima visus asmenis, jaunesnius nei 15 mety, o ,jaunimg”
sudaro 15-18 mety asmenys.

ISmanieji Zaislai

ISmanieji Zaislai prijungiami prie interneto naudojant tokias technologijas kaip , Wi-Fi“ ir
,Bluetooth” rysys, ir paprastai veikia kartu su papildomomis programomis, kad vaikai galéty
Zaisti interaktyviai. ,Juniper Research” duomenimis, 2015 m. iSmaniyjy Zaisly rinka pasieké
2,8 mird. USD ir prognozuojama, kad iki 2020 m. ji padidés iki 11 mird. USD. Sie 7aislai renka
ir saugo asmenine vaiky informacija, jskaitant vardus, geografine vietg, adresus, nuotraukas,
garso ir vaizdo jrasus.*

Elektroninés patycios

Elektroninémis patycCiomis apibldinamas tycinis agresyvus elgesys, kurj pakartotinai atlieka
grupé arba individualis asmenys, naudodamiesi skaitmeninémis technologijomis, ir yra
nukreiptas j auka, kuri negali apsiginti.*> Paprastai tai apima ,skaitmeniniy technologijy ir
interneto naudojima skleisti aukoms Zalingg informacija, ty€ia dalytis privacia informacija,
nuotraukomis ar vaizdo jrasais, siysti grésmingus ar jZeidZiancius pranesSimus (el. pastu,
tiesioginiais pranesimais, pokalbiais ar Zinutémis), skleisti gandus ir melagingg informacija
apie auka arba pasalinti jg i$ bendravimo internete”.%®

Kibernetiné neapykanta, diskriminacija ir smurtinis ekstremizmas

,Kibernetiné neapykanta, diskriminacija ir smurtinis ekstremizmas yra aiski kibernetinio
smurto forma, nes jie nukreipti j kolektyvine tapatybe, o ne j individualius asmenis, ir daznai
yra susije su rase, seksualine orientacija, religija, tautybe ar imigracijos statusu, lytimi ir
politika” .4’

Skaitmeninis pilietiskumas

Skaitmeninis pilietiSkumas reiskia gebéjima pozityviai, kritiSkai ir kompetentingai jsitraukti j
skaitmenine aplinkg, pasitelkiant efektyvaus bendravimo ir kirybos jgudZius, praktikuoti
dalyvavimo socialiniame gyvenime formas, gerbianéias Zmogaus teises ir oruma.*®

44 Jeremy Greenberg, “Dangerous Games: Connected Toys, COPPA, and Bad Security”, DZordZtauno teisés technologijy
apzvalga, 2017.

45 Anna Costanza Baldry ir kt. “Cyberbullying and Cybervictimization versus Parental Supervision, Monitoring and Control of
Adolescents’ Online Activities”, Vaiky ir jaunimo paslaugy apzvalga, 2019.

46 2016 m. Liuksemburgo gairés ir 2019 m. UNICEF ,,Global Kids Online“ ataskaita (kaip nurodyta auksciau).
472019 m. UNICEF Global Kids Online ataskaita (kaip nurodyta auksciau).
48 Europos Taryba, “Digital Citizenship and Digital Citizenship Education”.
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Skaitmeninis rastingumas

Skaitmeninis rastingumas reiSkia jgudziy, reikalingy Zmogui gyventi, mokytis ir dirbti
visuomenéje, kurioje vis dazniau bendraujama ir prieinama prie informacijos per
skaitmenines technologijas, tokias kaip interneto platformos, socialiniai tinklai ir mobilieji
jrenginiai, turéjima.*® Tai apima aisky bendravima, techninius jgidZius ir kritinj mastyma.
Skaitmeninis atsparumas

Sis terminas apibldina vaiko gebéjima emociskai susitvarkyti su internete patirta Zala. Tai
taip pat reiskia emocinj intelektg, kurio reikia norint suprasti, kada vaikui kyla pavojus
internete, mokéjima ieskoti pagalbos, mokymasi iS patirties ir gebéjimg susitvarkyti su
negandomis.>®

Vadovai

Apibadina visus asmenis, uZimancius pareigas mokyklos valdymo struktlroje.

Viliojimas / viliojimas internete

Viliojimas / viliojimas internete, kaip apibrézta Liuksemburgo gairése, nurodo ,santykiy su
vaiku uZmezgimo procesg naudojantis internetu ar kitomis skaitmeninémis technologijomis,
siekiant seksualinio rySio internete ar gyvai“. Tai yra nusikalstama veikla, kuomet bandoma
susidraugauti su vaiku ..., siekiant priversti jj atlikti seksualinius veiksmus.

Informacinés ir rysiy technologijos

Informacinés ir rySiy technologijos (IRT) apibtdina visas informacines technologijas, kurios
pabrézia komunikacijos aspekty. Tai apima visas prisijungimo prie interneto paslaugas ir
jrenginius, tokius kaip kompiuteriai, neSiojamieji kompiuteriai, plansetiniai kompiuteriai,
iSmanieji telefonai, Zaidimy konsolés ir iSmanieji laikrodZiai.>! Tai taip pat apima tokias
paslaugas kaip radijas ir televizija, taip pat placiajuostj rysj, tinklo technines ir palydovines
sistemas.

Zaidimai internete

Internetiniai Zaidimai apibréziami kaip bet kokio tipo vienam ar keliems Zaidéjams skirti
skaitmeniniai Zaidimai per bet kokj prie interneto prijungty jrenginj, jskaitant specialias
konsoles, stalinius kompiuterius, neSiojamus kompiuterius, plansetinius kompiuterius ir
mobiliuosius telefonus. Apibrézta ,internetiniy Zaidimy ekosistema“ apima zitréjima, kaip
kiti ZaidZia vaizdo Zaidimus per el. sporto, tiesioginés transliacijos ar vaizdo dalijimosi
platformas, kurios paprastai suteikia Ziirovams galimybe komentuoti ir bendrauti su kitais
auditorijos nariais.>?

49 Vakary Sidnéjaus universitetas, “What is digital literacy?”.

50 Dr. Andrew K. Przybylski ir kt., “A Shared Responsibility: Building children’s’” online resilience”, Virgin Media and Parent
Zone, 2014.

ST UNICEF ir ITU, “Guidelines for Industry on Child Online Protection”, 2014 (kaip nurodyta auksciau).
52 UNICEF, "Child Rights and Online Gaming: Opportunities & Challenges for Children and the Industry", 2019.
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Tévy kontrolés priemonés

Programiné jranga, leidZianti vartotojams, paprastai tévams, valdyti kai kurias arba visas
kompiuterio ar kito jrenginio, galinio prisijungti prie interneto, funkcijas. Paprastai tokios
programos gali apriboti prieigg prie tam tikro tipo svetainiy ar internetiniy paslaugy. Kai
kurios priemonés taip pat leidzia valdyti jrenginiy naudojimo trukme, t.y. galima nustatyti,
kad jrenginys turéty prieigg prie interneto tik tam tikromis valandomis. PaZzangesnése
versijose galima jrasyti visas iSsiystas ar gautas Zinutes. Paprastai programos bus apsaugotos
slaptaZodziu.>3

Asmeniné informacija

Sis terminas apibidina internete renkama individualiai identifikuojama informacija apie
asmenj. Tai apima vardg ir pavarde, kontaktinius duomenis, pvz., namy ir el. pasto adresus,
telefony numerius, pirSty atspaudus ar veido atpaZinimo medziagg, draudimo numerius ar
bet kokig kitg informacijg, leidZiancig fiziSkai ar internetu susisiekti su asmeniu arba jj
surasti. Siame kontekste ji taip pat nurodo bet kokig informacija apie vaika ir jo aplinka,
kurig internete renka paslaugy teikéjai, jskaitant iSmaniuosius Zaislus ir daikty internetg, ir
bet kurig kitg susijusig technologija.

Privatumas

Privatumas daZnai vertinamas pagal dalijimasi asmenine informacija internete, vieSas
socialiniy tinkly paskyras, dalijimasi informacija su internete sutiktais Zmonémis, privatumo
nustatymy naudojima, slaptazodziy dalijimasi su draugais ir susiripinima dél privatumo.>*
Viesoji Ziniasklaida

Tai nacionaliniai transliuotojai, gave licencijg pagal sutartinius jsipareigojimus su valstybe ar
parlamentu. Pastaraisiais metais daugelyje Saliy Sie jsipareigojimai buvo iSplésti siekiant
kovoti su skaitmeninés pertvarkos padariniais naudojantis Ziniasklaidos ir skaitmeninio
rastingumo programomis ir jsipareigojimais spresti skaitmenine atskirt;j.

Sekstingas (angl. Sexting)

Sekstingas paprastai apibréziamas kaip paciy sukurto seksualizuoto turinio, jskaitant
vaizdus, pranesSimus ar vaizdo jrasus, siuntimas, gavimas ar keitimasis jais per mobiliuosius
telefonus ir (arba) interneta.>> Daugelyje $aliy vaiky seksualiniy vaizdy karimas, platinimas ir
laikymas yra neteisétas. Jei dalijamasi paciy vaiky sukurtais seksualiniais vaizdai, suaugusieji
neturéty jy Zidréti. Suaugusio asmens dalijimasis seksualiniais vaizdais su vaiku visada yra
nusikalstama veika, kuri gali biti Zalinga, todél gali tekti pranesti apie tokius vaizdus ir juos
pasalinti.
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Sekstortas (angl. sextortion) arba seksualinis turto is vaiky prievartavimas

Sekstortas yra ,asmens Santazavimas pasitelkiant jo paties sukurtus atvaizdus, siekiant
seksualiniy veiksmuy, pinigy ar kitokios naudos, grasinant pasidalinti medziaga be vaizduose
esancio asmens sutikimo (pvz., vaizdy skelbimas socialiniuose tinkluose) “.>®

Daikty internetas

»Daikty internetas yra kitas Zingsnis link masy visuomenés ir ekonomikos skaitmeninimo, kai
objektai ir Zmonés yra susieti tinklais ir pranesa apie savo bukle ir (arba) supancig aplinkg”.>’
URL

Si santrumpa reikia , universalus adresas”, t.y. interneto puslapio adresas.>®

Virtuali realybé

,Virtuali realybé yra kompiuteriniy technologijy naudojimas siekiant sukurti interaktyvy
erdvinj pasaulj, kuriame objektai daro erdvés poveikj“.>®

Wi-Fi

»Wi-Fi“ (,Wireless Fidelity“) yra techniniy standarty grupé, leidzianti perduoti duomenis
belaidZiais tinklais.®°
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